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GRUPO I — CLASSE II — Plenario

TC 032.037/2017-1

Natureza: Solicitagio do Congresso Nacional.

Unidade: Agéncia Nacional de Telecomunicagdes.
Interessada: Camara dos Deputados.

Representagdo legal: Daniel Andrade Fonseca (chefe da
Auditoria Interna) e outros representando a Agéncia
Nacional de Telecomunicagoes.

SUMARIO: SOLICITACAO DO CONGRESSO
NACIONAL. FISCALIZACAO SOBRE AS ACOES DE
ACOMPANHAMENTO E FISCALIZACAO DA
ANATEL RELATIVAS A CORRETA
IMPLEMENTACAO E UTILIZACAO DOS
CADASTROS DE USUARIOS DE TELEFONES PRE-
PAGOS. CONHECIMENTO. INFORMACOES
FORNECIDAS. ATENDIMENTO INTEGRAL.
ARQUIVAMENTO.

RELATORIO

Adoto como relatorio a instrugdo da Secretaria de Fiscalizagdo de Infraestrutura Hidrica,
de Comunicagdes e¢ de Mineracdo - SeinfraCOM (peca 16), endossada pelos dirigentes daquela
unidade técnica (pecas 17 e 18):

“INTRODUCAO
1. Trata-se do Oficio 175/2017-CCTCI/P, de 8/11/2017, por meio do qual o Exmo. Sr. Deputado Paulo
Magalhdes, Presidente da Comissdo de Ciéncia ¢ Tecnologia, Comunicagao ¢ Informatica da Camara dos
Deputados (CCTCI), encaminha a Proposta de Fiscalizagdo ¢ Controle (PFC) 76, de 2016, da Comissao
Parlamentar de Inquérito (CPI) dos Crimes Cibernéticos, que foi aprovada pela CCTCI na reunido do dia
8/11/2017 (pega 1).
2. O documento encaminhado propde a realizacdo de fiscalizagdo pela CCTCI, com auxilio do Tribunal
de Contas da Unido, sobre as acdes de acompanhamento e controle da Anatel relativas a correta
implementagao ¢ utilizacdo dos cadastros de usuarios de telefones pré-pagos, nos termos da Lei 10.703/2003
(peca 1, p. 9-11).
EXAME DE ADMISSIBILIDADE
3. A realizacdo de auditorias e a prestacdo de informagodes requeridas pelo Congresso Nacional ao TCU
estdo previstas no art. 71, incisos IV e VII, da Constituicdo Federal ¢ no art. 38, incisos I ¢ II, da
Lei 8.443/1992, Lei Organica do TCU. O Presidente de Comissao Parlamentar possui legitimidade para
solicitar a realizacdo de auditorias e a prestagdo de informagdes pelo Tribunal de Contas da Unido, quando
aprovadas pela respectiva Comissao, conforme o artigo 4°, inciso I, alinea ‘b’, da Resolugdo TCU 215/2008 e
o artigo 232, inciso III, do Regimento Interno do TCU.
4. Assim, legitima a autoridade solicitante, cabe propor o conhecimento do expediente como Solicitacdo
do Congresso Nacional (SCN).
EXAME TECNICO
5. A presente SCN tem por objetivo verificar quais agdes de acompanhamento e controle a Agéncia
Nacional de Telecomunicacdes (Anatel) tem adotado acerca da correta implementagao e utilizacdo dos
cadastros de usudarios de telefones pré-pagos, nos termos da Lei 10.703/2003, por intermédio da resposta as
seguintes questoes (peca 1, p. 10-11):

a) Quais foram os procedimentos de fiscalizacdo realizados pela Anatel com o intuito de verificar o
total cumprimento do disposto na Lei 10.703/2003 ¢ quais os resultados dessas fiscalizagdes;
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b) Quantas e quais foram as multas aplicadas pela Anatel, em consonincia com a Lei 10.703/2003,
destacando os agravantes de natureza, gravidade e prejuizo previstos no artigo 5° do diploma legal;

c) Foi realizada a campanha institucional prevista no art. 6° da Lei 10.703/2003, bem como a
avaliagc@o dos objetivos alcancados e as agdes decorrentes dessa avaliacio;

d) Quantos foram os processos de utilizagdo dos dados cadastrais dos usuarios de telefones pré-pagos
por autoridades autorizadas, por unidade da federagdo;

e) Se, nas fiscalizagdes sist€micas da Anatel junto as prestadoras de servigos de telefonia movel, sdo
aferidas a veracidade das informagdes prestadas pelos usuarios dos servigos pré-pagos, ainda que por
amostragem, e os procedimentos de coleta dos dados estabelecidos na legislagao;

f) Se a Anatel possui levantamento do quantitativo de uso de celulares pré-pagos para o
acometimento de crimes, discriminados por tipos, ¢ o registro de linhas desativadas ou denunciadas devido
a0 seu uso para a pratica de delitos;

g) Qual ¢ a viabilidade de inclusdo, nos termos do regulamento do Servico Movel Pessoal, de
aplicacdo de multa as operadoras, nos casos de fraudes contra clientes do Sistema Financeiro Nacional em
que houver falha na correta identificagdo do proprietario da linha ou uso de dados falsos ou inveridicos.

6. Para esclarecer os questionamentos apontados pela Comissdo solicitante, em 20/2/2018 realizou-se
diligéncia a Anatel (pega 9) para que encaminhasse os respectivos documentos ¢ informagoes, o que foi
atendido pela agéncia (pegas 11 e 13).

7. Em sua resposta, a Anatel aponta que, ao elaborar o Regulamento do Servigo Movel Pessoal (SMP),
editado em 2007, ‘teve semelhante preocupacdo com a seguranga no cadastramento de usuarios pré-pagos,
indo além do que exige a Lei 10.703/2003” ao estabelecer que (pega 11, p. 5):

‘Art. 58. A adesdo do Usuario a Plano Pré-pago de Servigo deve ser precedida de seu cadastramento,

contendo, no minimo, as seguintes informagaes:

I - nome completo;

IT - nimero do documento de identidade ou numero do registro no cadastro do Ministério da Fazenda,

no caso de pessoa fisica;

IIT - mimero do registro no cadastro do Ministério da Fazenda, no caso de pessoa juridica;

IV- endereco completo.

§ 1° O documento de adesdo a Plano Pré-pago de Servigo deve conter, no minimo:

a) a descri¢do do seu objeto;

b) o Cddigo de Acesso do Usuario;

¢) o Plano de Servigo de op¢do do Usuario;

d) os dados pessoais do Usuario incluindo, no minimo, as informagdes do caput, comprovadas por

apresentacdo de originais ou cOpia autenticada junto a prestadora.

§ 2° A prestadora deve entregar copia do documento de adesao ao Usuario.

§ 3° O Usuario que se negar a atualizar seus dados cadastrais podera ter seu servico suspenso até que a

situacao se regularize.’ (sem grifos no original)

8. O regulamento da Anatel ainda ‘atribui a Prestadora o 6nus de combater a fraude na prestacdo do
servico’ e estabelece que o usuario ndo pode ser onerado, em nenhuma hipdtese, em decorréncia de fraude na
prestagao do servico (pega 11, p. 5-6):

‘Art. 77. As prestadoras devem dispor de meios para identificar a existéncia de fraudes na prestacdo do

SMP, em especial aquelas consistentes na utilizagdo de Estacdo Movel sem a regular Ativagao

utilizando Codigo de Acesso associado a outra Estacdo Movel.

Paragrafo Unico. A prestadora deve participar, juntamente com as demais prestadoras de servigos de

telecomunicagdes de interesse coletivo, de um sistema de prevengao de fraudes, partilhando os custos

e beneficios advindos dessa prevencao.

Art. 78. Em nenhuma hipdtese o Usudrio serd onerado em decorréncia de fraudes na prestacdo do

SMP, devendo o servigo ser restabelecido nas mesmas condigdes pactuadas anteriormente.

§ 1° Nao havera cobranga de assinatura do Usudario de Plano Pds-Pago de Servigo pelo periodo em que

o servico foi interrompido em decorréncia de fraude.

§ 2° Nao devera contar o prazo de validade dos créditos de Usuario de Plano Pré-Pago de Servigo pelo

periodo em que o servigo foi interrompido em decorréncia de fraude.

§ 3° O Usuario ndo sera obrigado a alterar seu Codigo de Acesso, se nao desejar, em virtude de fraude.
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§ 4° Nos casos em que seja necessaria a troca da Estagdo Movel, o Usuario tera direito de receber uma
nova Estagdo Movel, sem qualquer custo, de qualidade igual ou superior a Estagdo Movel afetada.’
(sem grifos no original)
0. Registre-se que, de acordo com a Anatel, desde 2005 existem o Grupo Executivo Antifraude de
Telecomunicagdes (GEAFT) e o Grupo Técnico de Antifraude em Telecomunicagdes (GTAFT), criados
pelas prestadoras e contando com a participagdo da Anatel no primeiro grupo (peca 11, p. 6). Tais grupos
visam monitorar ¢ buscar ‘solu¢cOes de combate a fraudes relativamente aos servigos de telecomunicagoes,
em especial no SMP’ (peca 11, p. 6). Desta forma, ‘a prestadora pode adotar, ¢ a Anatel pode exigir,
procedimentos adicionais aos ja expressamente previstos na norma visando a certificagdo da identidade do
usudrio e a correcdo do cadastro’ (peca 11, p. 6).
10. A Anatel também ressalta que ‘a correcdo do cadastro ndo € apenas onus das Prestadoras como
também um dever do usudrio do servico, devendo ele comunicar a Prestadora qualquer alteragdo das
informagdes cadastrais’, nos termos do Regulamento Geral de Direitos do Consumidor de Servigos de
Telecomunicagdes (RGC), aprovado pela Resolugao Anatel 632/2014 (peca 11, p. 6).
11. A agéncia ainda destaca que, ‘quanto as multas previstas, qualquer penalidade aplicavel pela Anatel
segue o disposto no Regulamento de Aplicacdo de Sangdes Administrativas’, aprovado pela Resolugdo
Anatel 589/2012 (pega 11, p. 5).
12.  Quanto a alinea ‘a’ da SCN, a Anatel informou que executou 65 fiscalizagdes em campo sobre
cadastro de usuarios de pré-pago entre 1/12/2005 e 2/3/2018, abrangendo todas as seis maiores operadoras de
telefonia mével do pais. Desse total de fiscalizagoes, trés foram demandadas pelo Poder Judiciario, oito por
Ministérios Publicos e as demais foram de iniciativa da propria agéncia. Foram mais de 63 mil horas de
fiscalizacdo que resultaram na instauracdo de 47 processos sancionatorios e de seis processos de
acompanhamento, tendo em vista as inconformidades ¢ as irregularidades identificadas na atuagdo de todas
as operadoras (peca 13, Anexo I — Relatdrio de fiscalizacdes realizadas).
13.  Em 10/5/2018, a Anatel decidiu instaurar cinco processos sancionatdrios, com base nas irregularidades
apontadas pelas fiscalizagdes realizadas no final de 2017 e que estavam sendo analisadas no ambito dos
processos de acompanhamento mencionados no paragrafo anterior (pegca 14). Os resultados dessas
fiscalizagGes estdo sintetizados na Tabela 1.

Tabela 1 — Quantidade de ocorréncias por tipo de infracdo a Lei 10.703/2003 ¢ ao Regulamento do SMP

Tipo de infracdo a | Prestadora de servico movel pessoal (SMP)
Ezlgi?é:fjé tzc?%i svp | Alzar Claro Oi Tim Vivo Total
Nomes ~incompletos | 1.930.085 | 59.965 312.941 214972 | 2.517.988
ou invalidos
Enderecos
incompletos ou | 74.700 4.806.852 9.577.588 | 398.272 |492.831 15.350.243
mvalidos
Numero de  CPF,
CNPJ ou identidade | 18 1.098.294 80.052 291.687 | 241.887 1.711.938
mnvalido ou em branco
Auséncia de
comprovagao de | 894% da | 84% da | 100% da | 100% da | 100% da 94,68%  da
conferéncia amostra amostra amostra amostra amostra amf)s.tra
documental (média)
Cadastros sem Wi wi Wi 208.042 | 208.042
nenhuma informacgao

0
o EXSN [N PR FE PR
Infosea™ amostra amostra amostra amostra amostra (média)

g

Endereco incompleto 7927%  da
ou diferente em|97,1% da|548% da|66% da |992% da Wi an’lostr"a
comparagdo com a | amostra amostra amostra amostra g
base do Infoseg™ (média)
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CPF com mais de 50 . . )

linhas registradas wi 63 1.524 i n/i 1.587
CPF com mais de

1.000 linhas | n/i n/i 16 n/i n/i 16
registradas

* Infoseg: sistema de informagdes, de acesso restrito aos agentes nacionais de Seguranga Publica, Justica e
Fiscalizacdo, que retne dados informados por diversos orgdos, incluindo Receita Federal, Secretarias
Estaduais de Seguranca Publica e Policia Federal.

Fonte: Informes 214, 219, 231, 237 e 247/2018/SEI/COQL/SCO/Anatel (peca 14).

14.  Entre os tipos de ocorréncias de nomes ¢ CPFs invalidos destacados nos relatorios de fiscalizacdo da
Anatel estdo mais de doze mil linhas telefonicas registradas com o nome ‘teste’ (peca 14, p. 4), mais de
3.600 com CPF 000.000.000-00, mais de 1.800 com CPF 000.000.000-01 e com nomes diferentes (peca 14,
p. 6), outras seiscentas com o nome ‘cliente estrangeiro’ ¢ CPF 999.999.999-99 (peca 14, p. 6), dezenove
registradas em nome de ‘BO Fraude’ e CPF 888.888.888-88 (peca 14, p. 6) e cerca de trinta linhas
telefonicas associadas com expressoes chulas de conotacdo sexual e CPF 222.222.222-22 (peca 14, p. 6).

15. Com relagdo a alinea ‘b’ da SCN, a agéncia esclareceu que, desde 2006, foram instaurados sessenta
processos sancionatdrios para ‘apurar irregularidades no processo de cadastro de terminais’ de pré-pago,
entre outras condutas (peca 13, p. 4, Anexo II — Relatorio de multas aplicadas).

16. Em processos em que ndo cabem mais recursos administrativos foram aplicadas multas no total de
RS 1,1 milhdo. Ainda estdo em andamento dezenove processos, com multas ja aplicadas no valor de R$ 2,9
milhdes (pega 13, Anexo II — Relatério de multas aplicadas).

17. A quantidade de processos por tipo de sanc¢ao aplicada estd exposta na Tabela 2.

Tabela 2 — Multas aplicadas pela Anatel sobre infracdes referentes ao cadastro de pré-pagos

Quantidade de Valor total das multas

Tipo de sangao aplicada processos aplicadas sobre cadastro de
sancionatorios pré-pago

Processos encerrados 41 R$ 1.126.149,38

Arqujvamento sem aplicacdo de 14 i

sancdo

Adverténcia 4 -

Adverténcia e Multa 2 -

Multa 21 R$ 1.126.149,38

Processos em andamento 19 2.947.678,98

Em fase anterior a aplicacdo de sangdo 9 -

Adverténcia e Multa 1 RS 48.658,38

Multa 9 R$ 2.899.020,60

Fonte: Oficio 18/2018/SEI/AUD-Anatel, de 22/3/2018 (peca 13, Anexo II — Relatorio de multas aplicadas).
18. Sobre a alinea ‘c’, a Anatel informou que foram feitas campanhas informativas pelas prestadoras e
campanhas institucionais pela agéncia, sendo que esta ultima contou com 115 inser¢des em jornais de todas
as unidades da federagdo, ao longo do més de dezembro de 2003 (peca 11, p. 7-9). Também foram
encaminhados registros fotograficos de exemplos dessas paginas dos jornais impressos (pega 11, Anexo 11
Registros fotograficos das campanhas realizadas em jornais impressos).

19. Ainda em 2003, ‘antes da prorrogagdo do prazo para recadastramento, a Anatel avaliou a situacdo e
apurou’ que o percentual dos usudrios cadastrados era de 83%, restando cadastrar 17% da base de clientes
das quatorze operadoras de telefonia movel que existiam a época (pega 11, p. 9-10).

20. A agéncia continuou acompanhando a evolug¢do do cadastramento e expediu os Atos 41.663, de
12/1/2004 ¢ 41.782, de 16/1/2004, descrevendo o ‘procedimento a ser operacionalizado pelas Prestadoras
para forgar o recadastramento dos usuarios pendentes’, determinando que houvesse o ‘bloqueio das
chamadas originadas na estacdo movel daqueles usudrios que ndo atenderem ao prazo disposto na Lei’, e
estabelecendo o ‘procedimento para recolhimento da multa prevista na Lei, dentre outras disposi¢des’ (peca
11, p. 11).

21.  Além disso, entre 19/1/2007 e 10/7/2012, o tema do cadastro dos usuarios de telefones pré-pagos foi
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um dos topicos abordados em nove reunides que ocorreram entre a agéncia e as prestadoras (pega 11, p. 11-
13).
22, Com respeito a alinea ‘d’, a Anatel esclareceu que ‘tal matéria foge do escopo das competéncias’
legais da agéncia, uma vez que questdes sobre a area de seguranca publica sdo de responsabilidade de outro
Ministério, nos termos da Lei 13.502/2017 (peca 11, p. 13).
23.  Nao obstante, ‘no que tange a requisicdes de dados cadastrais, dentre outras demandas de autoridades
com poder requisitorio, & Anatel remanesce a competéncia para tratar de solugdes técnicas e procedimentais
para atendimento de referidas demandas’ (peca 11, p. 13). Deste modo, a agéncia relata sua participagao no
processo de padronizagdo da requisicio de demandas judiciais as operadoras, destacando que a troca de
informagdes ocorre de forma direta entre as empresas e as autoridades legitimadas (peca 11, p. 13-15):
‘3.22. Frente a esta competéncia da Agéncia, e em resposta a uma demanda da Procuradoria Geral da
Republica, por meio de sua Secretaria de Pesquisa e Analise - SPEA/PGR sobre a necessidade de se
padronizar o formato em que as prestadoras atendem as demandas judiciais, foi criado na Agéncia o
Grupo de Trabalho chamado Sistema de Investigagdes Telefonicas e Telematicas —SITTEL.
3.23. O projeto SITTEL, coordenado em parceria pela Anatel, pela Procuradoria Geral da Republica e
com a participagdo da Policia Federal, Ministérios Publicos Estaduais, policias civis ¢ Prestadoras de
SMP, tem como escopo organizar a transmissao, recepcao e o processamento dos registros telefonicos
e telematicos utilizando-se de sistematica unica de requisicdo e, por consequéncia, de padronizacdo
dos pedidos, de forma eletronica, as prestadoras de telecomunicagdes no Brasil.
3.24. A solugdo ja se encontra implantada em todas as grandes prestadoras de telecomunicagdes e esta
sendo utilizada rotineiramente pelas instituicoes que ja aderiram ao projeto para o envio e recebimento
eletronico de pedidos de quebra de sigilo de historico das comunicagdes realizadas e dados cadastrais,
nos termos da Lei. Ademais, encontra-se em estudo no grupo a inclusdo do envio de pedidos de
interceptacao telefonica/telematica, quando autorizada judicialmente.
3.25. Entendemos que o SITTEL serd, em um futuro proximo, o principal meio de comunicagao entre
Prestadoras e autoridades com poderes requisitorios e estd sendo construido para garantir agilidade,
confianca e seguranga ao processamento de dados de quebra de sigilo, tanto para a parte demandante,
quanto para a parte demandada.
3.26. Cabe esclarecer que, tendo em vista o definido na Lei n.° 12.683, de 9 de julho de 2012, as
solicitacdes de dados cadastrais podem ser atendidas prontamente por meio do SITTEL, sem a
necessidade de uma ordem judicial, quando o pedido for feito por uma autoridade policial (Delegados)
ou membro do Ministério Puiblico em um procedimento investigatorio de ilicitos penais.
3.27. Destaca-se também que consta na Agenda Regulatéria 2017-2018, aprovada pela Portaria 491,
de 10 de abril de 2017, acessada pelo endereco ‘http//www.anatel.gov.br/setorregulado/agenda-
regulatoria’, o item ‘41 - Reavaliagdo da regulamentagdao relacionada a servigos publicos de
emergéncia’, que prevé a reavaliacdo da regulamentagdo relacionada a servicos publicos de
emergéncia, em especial sobre aspectos que envolvam a interlocugao entre as prestadoras de servigos
de telecomunicacdes e os 6rgdos de seguranca publica. Conforme listado na portaria, o Relatorio de
Analise de Impacto Regulatério sobre o tema devera ser entregue até o final do primeiro semestre de
2018.
3.28. Tendo isso em mente, a Anatel niio possui os dados solicitados (...) [na alinea ‘d’ da SCN]. A
Anatel compete atuar no sentido de garantir o cumprimento da obriga¢@o dos regulados de prestar tais
informagdes, objetivando também a melhoria da comunicacio entre os demandantes e os regulados da
Agéncia, como, por exemplo, com a padronizagdo ¢ desenvolvimento da solugdo técnica listada acima.
Os detentores de tais dados sdo as autoridades demandantes ¢ as Prestadoras de Servigos de
Telecomunicagdes demandadas, tao somente.” (sem grifos no original)
24.  Quanto a alinea ‘e’, a Anatel explana que os documentos que servem de roteiros para os seus fiscais
guiarem sua atividade em campo orientam esses servidores a questionarem e verificarem os procedimentos
de cadastramento e atualizacdo dos dados cadastrais dos usuarios de telefone pré-pago peca 11, p. 14-15):
‘3.29. (...) cabe informar, em apertada sintese, que nas etapas constantes da secdo 5.2 do especifico
Procedimento de Fiscalizagdo de Cadastro ¢ Habilitacdo de Estacdes Moveis do Servico Mdvel
Pessoal (PF.026), os agentes de fiscalizagdo sdo orientados a requerer da prestadora fiscalizada tanto
os procedimentos que utiliza para a atualizacdo do cadastro e a relacdo de codigos de acessos pré-
pagos em operagdo no més em curso. Em sequéncia, deve ser obtida uma amostra aleatoria desses
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codigos de acesso, dimensionada por meio de metodologia estatistica adotada pela Agéncia, e deve ser
verificado em cada registro da amostra se estdo presentes as informac¢des completas, exigidas pela Lei
n° 10.703/2003 (nome, endereco completo, RG ou CPF para pessoa fisica ¢ CNPJ para pessoa
juridica). Por fim, os agentes devem realizar ligacdes para os usuarios constantes da amostra e
verificar a veracidade das informagdes constantes no cadastro da prestadora, bem como também
devem verificar a fidedignidade dessas mesmas informagdes na base de dados da Receita Federal.
3.30. O Procedimento de Fiscalizagdo para o Acompanhamento ¢ Controle do Regulamento do
Servico Movel Pessoal e dos Direitos e Garantias dos Usudrios (PF.032) também prevé em sua se¢ao
5.2 verificagdes relativas a habilitagdo de estagdes moveis e ao cadastramento de usuarios para acesso
ao SMP. Nesse procedimento, que tem foco mais voltado para a verificagao de direitos dos usuarios,
busca-se verificar se:
* a prestacdo do SMP ¢ precedida da adesao, pelo usuario, a um dos planos de servigo ofertados pela
prestadora;
 existem garantias de imediata ativacdo da Estacdo Movel e sua utilizagdo, quando da oferta dos
planos de servigo;
* sdo ativados somente modelos de Estagdo Movel certificados ou de certificagdo aceita pela Anatel;
* a adesdo do usudrio a planos pré-pagos e pds-pagos de servico € precedida de seu cadastramento,
contendo, no minimo, as seguintes informagaes:
a) nome completo,
b) nimero do documento de identidade ou niimero do registro no cadastro do Ministério da Fazenda,
no caso de pessoa fisica,
¢) nimero do registro no cadastro do Ministério da Fazenda, no caso de pessoa juridica, e
d) enderego completo;
* no caso de planos pré-pagos, a prestadora exige a apresentacdo dos documentos originais ou copias
autenticadas que comprovem as informagdes fornecidas no cadastramento.
3.31. As verificacOes acima descritas sdo realizadas em amostras de Setores de Atendimento, Setores
de Relacionamento e Setores de Venda das prestadoras, sendo verificados em cada um deles os
sistemas internos utilizados pela prestadora para a realizagdo das respectivas tarefas.’ (sem grifos no
original)
25.  Sobre a alinea ‘f’, a Anatel declara que ‘nao possui tais dados’, devido ao fato de que o tema de
seguranca publica ¢ de competéncia de outro Ministério, conforme ja relatado pela agéncia na sua resposta a
alinea ‘d’ (pega 11, p. 15).
26. Por fim, com relacdo a alinea ‘g’ da SCN, a Anatel informa que ‘a regulamentagdo que versa sobre
penalidades aplicaveis as prestadoras, assim como agravantes e atenuantes ¢ o Regulamento de Aplicacao de
Sangdes Administrativas’, aprovado pela Resoluigdo Anatel 589/2012 (peca 11, p. 15). Segundo esse
normativo, as penalidades aplicaveis sdo (peca 11, p. 15-16):
a) adverténcia;
b) multa;
¢) suspensao temporaria;
d) obrigagdo de fazer;
e) obrigacdo de nao fazer;
f) caducidade;
g) declaragdo de inidoneidade.
27. Desta forma, a agéncia destaca que a san¢do de multa ja se encontra prevista e pode ser aplicada, apos
o devido processo, sempre que seja constatada ‘incorrecdo do cadastro do usudrio, independentemente de ter
havido uso ou nao daquele cadastro para alguma acao fraudulenta contra terceiros’ (pega 11, p. 16).
28. Ademais, a Anatel ressalta que sua atuacdo ‘ndo impede que a Prestadora responda civil e
criminalmente por seus atos ou por aqueles que concorreu’ (pega 11, p. 16).
29.  Além de encaminhar resposta a todos os questionamentos contidos na SCN, a agéncia relatou que, em
8/10/2017, instaurou um processo administrativo de acompanhamento e controle para cada uma das seis
principais operadoras de telefonia movel, solicitando que elaborassem um plano de agdes setorial para tratar
toda a base de cadastros legada e para efetuar ajustes de forma a robustecer o processo de habilitagao dos
seus novos clientes pré-pagos (peca 11, p. 16).
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30. De acordo com a Anatel, isto se deveu ao fato de que, ‘apesar de todo o avango na melhoria de
cadastro buscada em todas as interagdes da agéncia, conforme disposto, ha identificacdo de falhas de
processo e de cadastro’ (peca 11, p. 16).

31.  Em fevereiro de 2018, a primeira versao desses planos de acao foi encaminhada pelas operadoras para
a Anatel, porém tais documentos nio foram considerados satisfatorios pela agéncia. Até a presente data,
estavam em discussdo entre a Anatel e as operadoras a elaboragdo e a implementagdo de um tinico plano de
acdo para todas as empresas, mais abrangente e efetivo, visando cumprir com a regulamentacido e
englobando as fases de (peca 15):

a) elaboracdo de campanhas informativas pelas prestadoras para os usuarios de telefones pré-pagos,
comunicando a necessidade de fazer o recadastramento conforme os prazos estabelecidos, por meio de envio
de mensagens de texto, de publicagdes em redes sociais e de anuncios nos meios de comunicac¢ao;

b) treinamento das equipes de lojas e centrais de atendimento das prestadoras para executar o
recadastramento e solucionar davidas dos usuarios;

c) recadastramento de todos os usudrios de telefone pré-pago do pais, por etapas e conforme
cronograma unificado, nos diversos canais de atendimento das prestadoras;

d) implantacdo do novo procedimento de cadastramento para os novos usuarios de telefone pré-pago;

e) bloqueio das linhas de telefone dos usuarios que nao se recadastrarem até o término do prazo, que
somente sera revertido quando esses usudrios completarem o recadastramento; e

f) tratamento e avaliacdo mais detalhados para os usuarios que possuem um numero elevado de linhas
habilitadas em seu nome.

32. Nao obstante, tendo em vista as irregularidades identificadas durante a fiscalizacdo mais recente, a
Anatel decidiu, em 10/5/2018, instaurar processos sancionatorios em face das cinco principais operadoras de
telefonia movel do pais, destacando que (peca 14, p. 15-16):

“3.24. E importante ressaltar que tal obrigacio ja foi objeto de fiscalizagio em diversas oportunidades,
ocasionando diversas apuragdes e¢ sancionamento em procedimentos administrativos. Contudo, vé-se
que tais iniciativas nao lograram o €xito em fazer cumprir a norma.
3.25. Complementando o contexto do tema, ressalta-se que ha iniciativas de 6rgdos de controle da
Administragao Publica convergindo em relag@o a necessaria observacdo das regras, seja por oficios de
Ministério Publico, cobrangas do Congresso Nacional e do Tribunal de Contas, ¢ Acodes Civis
Publicas. Isto porqué (seria até desnecessario citar, dado que o cumprimento da norma é uma
expectativa de toda a sociedade em relacdo as empresas autorizadas condicionadas a regulamentacao
setorial ¢ a Lei), a existéncia de uma base de cadastro de consumidores sujeita ao nivel de falhas
encontrado traz diversas dificuldades no tema seguranca, e, olhando estritamente o setor de
telecomunicacdes, os proprios consumidores, que por diversas vezes se encontram em débito com as
empresas, inseridas em cadastros de inadimplentes, sem terem feito a assinatura de qualquer servigo,
ou seja, feito por outrem.

3.26. Nesse sentido, em busca do cumprimento da norma, foi solicitado as empresas a apresentacdo de

um plano de agdo setorial, que ao fim, regularizasse os processos de todas as empresas em relacao ao

cumprimento das normas, sem prejuizo da apuracdo das infracdes constatadas, dada a exigibilidade
das normas ja posta desde 2003, no caso da Lei, e desde 2007, no caso da regulamentacdo. Conforme
se observa dos autos, foram realizadas reunides com as operadoras e oficializados pedidos de plano de
ac¢do. Contudo, até o momento, as agdes previstas pelas operadoras trazem possiveis solugdes para tio
somente uma parte do conjunto de normas, mesmo assim ainda pendentes de maior detalhamento,
especialmente do plano de comunicagao, por exemplo, onde foram previstos produtos, mas nao foi
apresentada uma proposta inicial de tais produtos. Mais grave que a auséncia de tal detalhamento &,

em verdade, o fato de tal plano setorial estar incompleto, dada a auséncia de agdes que busquem o

tratamento da conferéncia de documentos, obrigacdo estabelecida em regramento da Agéncia desde

2007, mesmo apos oficio de cobranga especifico nesse sentido.

3.27. Cabe mencionar ainda que as operadoras vém questionando a referida obrigacdo que estd posta

desde 2007, pleiteando pela sua revisdo, ou alegando impactos intransponiveis na modalidade pré-

paga. Quanto ao assunto, reforga-se o entendimento de nao ser cabivel o questionamento sobre norma
exigivel desde 2007, cumprida para usuarios de outras modalidades sem necessidade de obrigagdo.

Informa-se que esta Agéncia entende os argumentos de impactos nos consumidores caso estes fossem

exigidos de ir em lojas presenciais para apresentar documentagdo, contudo, pondera-se ser factivel o
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uso dos recursos mais modernos disponiveis para o cumprimento da norma. Ha viabilidade de coleta
de documentacdo via eletronica, seja por aplicativos, pagina da area logada dos consumidores na
operadora, bem como e-mail, correios, dentre outras possibilidades comumente observadas em outros
servigos, inclusive os bancérios, por exemplo.
3.28. O atraso no avango em relagdo ao cumprimento da norma traz efeitos nocivos a sociedade, que
nao espera outra coisa de uma empresa de telecomunicacdes que ndo o cumprimento das normas
estabelecidas pelo regulador. Tal comportamento esperado, inclusive, esta ratificado pelas proprias
operadoras, quando signatarias dos Termos de Autorizacdo do SMP. O nido atendimento da Lei e do
Regulamento, no presente caso, impacta diretamente nos processos de seguranga publica.
3.29. Nao obstante, em que pese o tratamento sancionatorio devido, j& adotado no histérico de
fiscalizacdo, conforme citado, entende-se ser necessario que a Agéncia continue perseguindo o
cumprimento da norma, razdo pela qual sugere-se a expedi¢do de novo oficio requisitando acdes e
cronograma para conferéncia de documentagdes de novas habilitagdes, considerando os canais de
atendimento da operadora e recursos modernos disponiveis. Por oportuno, também se sugere a
cobranga do envio das pegas e produtos previstos no Plano de Comunicacdo anexado aos autos.’ (sem
grifos no original)
33.  De fato, as irregularidades apontadas nos relatorios de fiscalizagdo da Anatel, como CPF associado a
mais de mil linhas telefonicas distintas e mais de 200 mil cadastros sem nenhuma informac¢ido de CPF, nome
ou enderego, possuem uma gravidade que exige agdes urgentes e efetivas para solucionar esses problemas.
Isso ¢ ainda mais relevante quando se considera que tais obrigacdes foram impostas em 2003, por meio de
lei, e em 2007, por meio da regulamentagdo da agéncia reguladora do setor de telecomunicagdes. Repise-se
que, ao assinarem os respectivos Termos de Autorizacdo do SMP, as prestadoras anuiram com o dever de
cumprir a legislagdo e a regulamentacdo vigentes, sob pena de arcarem com as san¢des devidas.
34. Os diversos processos sancionatorios instaurados ao longo desse periodo ¢ o valor das multas
aplicadas ndo se mostraram efetivos o suficiente para resultar na modificag@o das condutas das prestadoras a
ponto de corrigir as ilegalidades, reiteradamente identificadas pela Anatel e que causam graves
consequéncias a area de seguranca publica, como apontado pela agéncia no referido informe e pela CCTCI
na SCN.
35. Cabe lembrar que a Lei Geral de Telecomunicagdes (LGT), Lei 9.472/1997, prevé a possibilidade de
serem aplicadas penalidades de suspensdo temporaria, caducidade e de cassacdo nos casos de
descumprimento de condigdes ou compromissos assumidos, em caso de infragdes graves e quando houver
perda das condi¢des indispensaveis a manutengdo da autorizagao.
36. Como exposto pela CCTIC e pela CPI dos Crimes Cibernéticos na PFC 76/2016, a auséncia de
procedimentos efetivos para evitar que ocorram fraudes e ilegalidades no cadastro de usuarios de pré-pagos
tem sido explorada para a pratica de crimes (pega 1, p. 11):
‘Com a massificacdo dos servigos pré-pagos, que correspondem a cerca de 80% de toda a rede de
telefonia celular no Brasil, os procedimentos de cadastramento foram sendo simplificados, com a
possibilidade, inclusive, de serem realizados por meio de call centers. Com este cenario, o objetivo da
Lein® 10.703, de 2003, vem sendo comprometido a cada dia, uma vez que nem sempre a veracidade
das informagdes coletadas pode ser atestada.
Este ambiente de pouca confiabilidade tem sido explorado, em escala crescente, por criminosos que
nformam falsos dados e t€ém seus aparelhos habilitados sem nenhuma dificuldade. Nao ¢ a toa que os
dados da criminalidade com a utilizacdo de celulares pré-pagos tém sido alarmantes.’ (sem grifos no
original)
37. Soma-se a isso o fato de que a agéncia também possui previsio regulamentar de aplicacdo de
penalidades na forma de obrigacdo de fazer e obrigacdo de nao fazer, nos termos dos arts. 15 ¢ 16 do seu
regulamento de sangdes, Resolucdo Anatel 589/2012, podendo, inclusive, empregar medidas cautelares,
como ja fez no passado para temas como qualidade da telefonia mével, como a suspensdo temporaria de
vendas em determinadas areas, ou outras medidas que a Agéncia entender como efetivas para solucionar o
problema.
38. Deste modo, considerando que até a presente data a agé€ncia tem aplicado apenas sangdes de
adverténcia e de multa, propoe-se dar ci€éncia a Anatel sobre a possibilidade legal de, assegurado o devido
processo, aplicar outras penalidades as prestadoras previstas na LGT e no seu Regulamento de Sancoes,
como obrigacdo de fazer, obrigacdo de ndo fazer, suspensdo tempordria, caducidade e cassacdo da
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autorizacdo, caso a agéncia entenda configurado o descumprimento de condiches ou compromissos
assumidos, especialmente de forma reiterada, a ocorréncia de infracdes graves ou a perda das condicdes
indispensdveis a manutencdo da autorizacdo nos termos dos arts. 137 a 140 e 144 da LGT e dos arts. 15¢e 16
da Resolucdo Anatel 589/2012.

39. Além disso, tendo em vista que a Anatel recentemente adotou medidas mais enérgicas para exigir o
cumprimento da legislagdo vigente quanto ao cadastro dos usudrios de pré-pago e que a sua atuagao junto as
operadoras estd em andamento, entende-se ndo ser necessario propor que o Tribunal expeca deliberagdes
acerca do tema no presente cendrio. Isso ndo impede que, caso futuramente seja identificada alguma
irregularidade, o Tribunal volte a analisar e se manifestar quanto essa questdo, seja de oficio ou por
provocacao de algum legitimado.

40. Assim, propde-se encaminhar & CCTCI copia dos documentos enviados e disponibilizados pela
agéncia que se referem aos questionamentos da Comissdo, bem como da presente instrucdo, informando as
mais recentes acdes da Anatel, com o intuito de atender integralmente ao demandado pela CCTCI na SCN.
CONCLUSAO

41. Trata-se de Proposta de Fiscalizagdo e Controle (PFC) 76, de 2016, encaminhada pelo Presidente da
Comissao de Ciéncia e Tecnologia, Comunicagdo e Informatica (CCTCI) da Camara dos Deputados,
propondo fiscalizagdo sobre as agdes de acompanhamento e controle da Anatel relativas a correta
implementagdo e utilizagdo dos cadastros de usuarios de telefones pré-pagos, nos termos da Lei 10.703/2003
(paragrafos 1-2).

42. O Presidente de Comissdo Parlamentar possui legitimidade para solicitar a realizagdo de auditorias e a
prestacdo de informagdes ao Tribunal de Contas da Unido, quando aprovadas pela Comissdo, conforme o
artigo 4°, inciso I, alinea ‘b’, da Resolugdo TCU 215/2008 e o artigo 232, inciso I1I, do Regimento Interno do
TCU. Assim, propde-se conhecer da presente solicitagdo, por estarem preenchidos os requisitos de
admissibilidade (paragrafos 3-4).

43.  Os documentos encaminhados e disponibilizados pela Anatel responderam integralmente aos
questionamentos demandados pela CCTCI, mostrando que, desde 2005, foram identificados diversos casos
de descumprimento sistémico das obrigagdes legais e regulamentares de cadastro de usuarios de pré-pago em
todas as seis principais operadoras de telefonia movel do pais, tendo sido instaurados 47 processos
sancionatorios ¢ aplicadas multas no valor de R$ 4,0 milhdes. E em 10/5/2018, a agéncia instaurou outros
cinco processos sancionatorios, a0 mesmo tempo em que continua discutindo com as operadoras a
implementagdo de um plano de agdo setorial para corrigir essas ilegalidades definitivamente (paragrafos 5-
30).

44. Considerando que até a presente data a agéncia tem aplicado apenas sangdes de adverténcia e de
multa, propde-se dar ciéncia a Anatel sobre a possibilidade legal de, assegurado o devido processo, aplicar
outras penalidades as prestadoras, nos termos da LGT e do seu Regulamento de Sangdes. Também propde-se
encaminhar a CCTCI cépia dos documentos enviados e disponibilizados pela agéncia, bem como da presente
mstrucdo, atendendo integralmente & SCN (paragrafos 32-40).

PROPOSTA DE ENCAMINHAMENTO

45.  Diante do exposto, propde-se:

a) conhecer da presente solicitacao, por estarem preenchidos os requisitos de admissibilidade previstos
no art. 38, incisos I e II, da Lei 8.443/1992; art. 232, inciso III, do Regimento Interno do TCU e art. 4°, inciso
I, alinea ‘b’, da Resolugdo-TCU 215/2008,;

b) informar a Comissdo de Ciéncia e Tecnologia, Comunicagdo e Informatica (CCTCI) da Camara dos
Deputados que:

b.1) em 8/10/2017, a Agéncia Nacional de Telecomunicagdes (Anatel) instaurou um processo
administrativo para cada uma das seis principais operadoras de telefonia mével, solicitando que elaborassem
um plano de agdes setorial para tratar toda a base de cadastros legada e para efetuar ajustes de forma a
robustecer o processo de habilitagdo dos seus novos clientes pré-pagos;

b.2) em fevereiro de 2018, a primeira versao desses planos de agao foi encaminhada pelas operadoras
para a Anatel, porém tais documentos nao foram considerados satisfatorios pela agéncia;

b.3) até 25/6/2018, estavam em discussdo entre a Anatel e as prestadoras a elaboragdo e a
implementagdo de versdes mais abrangentes e efetivas dos planos de agdes, visando cumprir com a
regulamentacao;

b.4) em 10/5/2018, a Anatelinstaurou cinco processos sancionatorios em face das prestadoras devido a
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identificac@o de irregularidades sistémicas no processo de cadastramento e atualizagdo da base cadastral dos
usuarios de pré-pago, como CPF associado a mais de mil linhas telefonicas distintas, mais de 200 mil
cadastros sem nenhuma informac¢do de CPF, nome ou enderec¢o, mais de 2,5 milhdes de cadastros com nome
incompleto ou invalido, mais de 15,3 milhdes de cadastros com enderecos incompletos ou invalidos e mais
de 1,7 milhdo de cadastros com numero de CPF, CNPJ ou identidade invalido ou em branco, dentre outras
rrregularidades;

c) dar ciéncia a Anatel sobre a possibilidade legal de, assegurado o devido processo, aplicar outras
penalidades as prestadoras, além das sangdes de adverténcia e de multa, como obrigagdo de fazer, obrigagdo
de ndo fazer, suspensdo temporaria, caducidade e cassacdo da autorizagdo, caso a agéncia entenda
configurado o descumprimento de condicdes ou compromissos assumidos, especialmente de forma reiterada,
a ocorréncia de infracdes graves ou a perda das condi¢des indispensaveis a manuten¢do da autorizagao nos
termos dos arts. 137 a 140 e 144 da Lei Geral de Telecomunicagdes (LGT), Lei 9.472/1997 ¢ dos arts. 15 ¢
16 do Regulamento de Sangdes, Resolugdo Anatel 589/2012;

d) encaminhar copias integrais das pegas 11, 13, 14, 15 e 16, bem como da deliberagdo que vier a ser
adotada nestes autos 2 Comissao de Ciéncia e Tecnologia, Comunica¢ado e Informatica (CCTCI) da Camara
dos Deputados;

e) enviar copia da deliberag@o que vier a ser proferida neste processo a Anatel;

f) declarar integralmente atendida a solicitagdo e encerrar o presente processo, com fundamento nos
arts. 14, inciso IV, e 17, incisos I e 11, da Resolu¢cdo-TCU 215/2008.’

E o relatério.
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