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GRUPO I - CLASSE V — Plenario

TC 023.391/2012-0.

Natureza: Relatorio de Auditoria.

Entidades: Secretaria de Atencdo A Saude - MS; Secretaria de
Gestao Estratégica e Participativa — MS.

Advogado constituido nos autos: ndo ha.

SUMARIO: RELATORIO DE AUDITORIA. SISTEMA
INFORMATIZADO QUE APOIA AS ATIVIDADES DO
SISTEMA NACIONAL DE TRANSPLANTES.
DETERMINACOES. RECOMENDACAO. ARQUIVAMENTO.

RELATORIO

Adoto, como relatorio, a instrucdo da unidade técnica (doc. 44), com manifestagdo de
acordo do Diretor ¢ do Secretario (docs. 45 ¢ 46), in verbis:

[]

No dambito do processo referente ao Tema de Maior Significancia (TMS) 6/2010 — Gestdo e
Uso de Tecnologia da Informagdo, o Tribunal realizou auditoria no Ministério da Saude, no
periodo compreendido entre 18/10/2010 e 18/2/2011, com o objetivo de avaliar o sistema
informatizado que apoia as atividades do Sistema Nacional de Transplantes (SNT), denominado
Sistema Informatizado de Gerenciamento (SIG), quanto a utilizacdo de boas praticas de seguranga
da informacgdo, aos controles existentes para evitar a ocorréncia de erros ou fraudes, a
consisténcia das informagoes e ao cumprimento da legisla¢do aplicavel.

No curso do referido trabalho, a equipe solicitou ao Ministério que disponibilizasse a base de
dados do sistema, para que fosse feita andlise dos dados a luz do regulamento do SNT. A base de
dados foi solicitada pela equipe em 22/11/2010 (pega 13, p. 4-5 do TC 029.074/2010-0), mas, por
questdo de sigilo médico alegada pela Secretaria de Atengdo a Saude do Ministério da Saude
(SAS/MS), ndo foi disponibilizada a equipe naquele momento.

Considerando que a equipe ndo teve acesso a base de dados e a importancia do sistema
informatizado para o Programa Nacional de Transplantes, registrou-se no relatorio daquela
auditoria a pertinéncia de que o Tribunal, por meio da Secretaria de Fiscalizag¢do de Tecnologia
da Informagado (Sefti), considerasse, no planejamento de suas atividades, a realizagdo de agdo com
objetivo de avaliar a base de dados do SIG/SNT, focando na consisténcia dos dados e na aderéncia
das regras do sistema ao regulamento técnico do SNT. O relatorio emitiu, entdo, proposta,
acolhida pelo Tribunal de Contas da Unido (TCU), conforme item 1.4.6 do Acordao 1.137/2012-
TCU-2“ Camara, de determinar a Secretaria-Executiva do Ministério da Saude que encaminhasse
ao Tribunal copia das bases de dados dos sistemas que apoiam as atividades de transplantes.

A Sefti, entdo, elaborou proposta de a¢do de controle versando sobre a realiza¢do de
auditoria de conformidade na base de dados do Sistema Nacional de Transplantes (SNT), a qual foi
aprovada pelo Acorddo 1.808/2012-TCU-Plenario.

Assim, em cumprimento ao mencionado acorddo, realizou-se a presente auditoria na
Secretaria de Gestdo Estratégica e Participativa/MS e na Secretaria de Aten¢do a Saude/MS, no
periodo compreendido entre 30/7 e 14/11/2012.

1.2 - Visdo geral do objeto
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A Politica Nacional de Transplantes de Orgdos e Tecidos é executada pelo Ministério da
Saiide. As atividades do Sistema Nacional de Transplantes de Orgdos (Decreto n° 7.336/2010, art.
16, inciso 1V) sdo operacionalizadas pela Coordena¢do-Geral do Sistema Nacional de
Transplantes (CGSNT), unidade que detém as fungoes de orgdo central do Sistema Nacional de
Transplantes (SNT). A Portaria — MS n° 2.600/2009 aprova o Regulamento Técnico do Sistema
Nacional de Transplantes.

Conforme tal portaria, o Sistema Nacional de Transplantes (SNT) é formado pelo conjunto de
unidades que operam e apoiam as atividades de transplantes, tais como: as equipes médicas
autorizadas, os estabelecimentos de saide, as Organizagbes de Procura de Orgdos (OPO), as
Centrais de Notificacdo, Captacdo e Distribuicdo de Orgdos (CNCDO) nos estados, a Central
Nacional de Transplantes (CNT) e a propria Coordenagdao-Geral (GCSNT).

No ambito do SNT, quando um paciente recebe um diagnostico indicando a necessidade de
um transplante, ele é incluido em um cadastro técnico, em que estdo também o registro dos demais
pacientes cadastrados como potenciais receptores para transplante do mesmo orgdo, formando
uma lista de espera. A Portaria — MS n° 2.600/2009 define uma série de regras e critérios que
regulamentam a distribui¢do de orgdos ofertados para transplante dentre os pacientes em lista.

Uma das principais atribuicoes do SNT é gerir essa lista de espera. Para sistematizar esse
processo, o Regulamento Técnico do SNT prevé um Sistema Informatizado de Gerenciamento (SIG)
com o objetivo de dar suporte as a¢oes do SNT, dentre elas, registrar os potenciais receptores de
orgdos, registrar os doadores, aplicar as regras definidas na Portaria — MS n° 2.600/2009 e gerar
o ranking quando da oferta de orgaos para transplantes.

Conforme mencionado anteriormente, a base de dados do SIG foi encaminhada a Sefti e é
objeto da presente auditoria. Tal base contém os dados dos potenciais receptores inscritos, das
selecoes realizadas, dos transplantes efetuados e seus respectivos doadores, dentre outros.

A base contém informagoes de 14.988 sele¢oes realizadas entre 5/3/2010 e 15/5/2012.
Sdo 63.179 potenciais receptores inscritos, e 13.065 registros de transplantes realizados. A tabela
abaixo sumariza os principais dados da base, separados por tipo de orgdo.

Tipo de orgao Receptores inscritos Transplantes Selecoes
registrados (rankings)
realizadas
Cornea 29.733 9.862 9.346
Coracgdo 531 120 1.027
Figado 3.833 874 1.902
Pancreas 277 75 438
Pulmao 119 19 171
Rim 28.686 2.115 2.104
Total 63.179 13.065 14.988

1.3 - Objetivo e questoes de auditoria

A presente auditoria teve por objetivo avaliar a base de dados do sistema informatizado que
apoia as atividades do Sistema Nacional de Transplantes (SNT) quanto a consisténcia das
informagoes e ao cumprimento da legislagdo aplicavel.

A partir do objetivo do trabalho e a fim de avaliar em que medida os recursos estdo sendo
aplicados de acordo com a legislagdo pertinente, formularam-se as questoes adiante indicadas:
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1) Os procedimentos de sele¢cdo de receptores sdo realizados em conformidade com o
regulamento do SNT?

2) Os controles existentes sdo suficientes para garantir a integridade dos dados presentes na
base?

3) O gerenciamento de acesso ao sistema estd de acordo com a Norma ABNT NBR ISO/IEC
27002:2005 e com o regulamento do SNT?

1.4 - Metodologia utilizada

Durante a fase de planejamento da fiscaliza¢do (30/7 a 10/8/2012), foram feitas as
importagoes das bases de dados do SIG para a ferramenta utilizada pela Sefti para andlise de
dados, Audit Comand Language (ACL). Realizou-se também o detalhamento dos procedimentos de
auditoria, registrados na matriz de planejamento no sistema Fiscalis. Foi obtida com o Ministério
da Saude a documentacgdo atualizada do sistema (modelo de dados e diciondrio de dados).

Ja na etapa de execugdao (13 a 24/8/2012 e 10 a 21/9/2012), foram executados os
procedimentos previstos na matriz de planejamento elaborada pela Sefti. Para cada um dos
procedimentos, foram construidos scripts no ACL e extracdo de dados das tabelas da base. Os
scripts e dados extraidos da base estdo apresentados, de forma sintética, no documento a pega 14.

A medida que os procedimentos revelavam potenciais achados, os correspondentes dados
extraidos eram validados em reunioes com a interlocutora da Coordenacdo Geral do Sistema
Nacional de Transplantes (CGSNT), designada pelo Ministério da Saude (pegas 8 e 9).

A equipe também solicitou e recebeu da CGSNT (pegca 11) login e senha para acesso ao
ambiente de homologac¢do do SIG, o que permitiu a verificagdo no sistema de algumas das
ocorréncias apontadas por meio da andlise da base de dados.

A presente fiscalizagdo seguiu os procedimentos definidos pela metodologia do TCU
referentes a auditoria de conformidade, detalhados nos documentos intitulados “Normas de
Auditoria do Tribunal de Contas da Unido” (Portaria — TCU n°280/2010), “Padroes de Auditoria
de Conformidade” (Portaria — Segecex n° 26/2009) e “Orientacoes para Auditoria de
Conformidade” (Portaria — Adplan n° 1/2010).

1.5 - Volume de recursos fiscalizados

Considerando que o sistema objeto desta auditoria foi desenvolvido no dambito de um
contrato de prestagdo de diversos servigos de Tecnologia da Informagao (TI), bem como o fato de
ter sido produzido a partir do codigo-fonte de outro sistema, registra-se que ndo foi possivel
dimensionar o volume de recursos fiscalizados para o presente trabalho.

1.6 - Beneficios estimados da fiscalizagdo

Entre os beneficios estimados da presente fiscalizagdo, menciona-se o aprimoramento do
sistema informatizado que suporta as atividades do Sistema Nacional de Transplantes por meio da
correg¢do das inconsisténcias e impropriedades apontadas no trabalho, além da melhoria nos
controles internos e na organizagdo administrativa e da possibilidade de atualizacdo e
aprimoramento de textos do regulamento do SNT.

1.7 - Processos conexos

TC 029.074/2010-0 — O processo se refere a auditoria realizada no Ministério da Saude, no
periodo compreendido entre 18/10/2010 e 18/2/2011, com o objetivo de avaliar o sistema
informatizado que apoia as atividades do Sistema Nacional de Transplantes (SNT) quanto a
utilizagcdo de boas praticas de seguranga da informagdo, aos controles existentes para evitar a
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ocorréncia de erros ou fraudes, a consisténcia das informagoes e ao cumprimento da legislagdo
aplicavel.

O processo deu origem ao Acorddo 1.137/2012-TCU-2° Camara, cujo item 1.4.6 determinou
ao Ministério da Saude que encaminhasse ao TCU copia das bases de dados dos sistemas que
apoiam as atividades de transplantes.

2 - ACHADOS DE AUDITORIA

2.1 - Auséncia de registros de justificativa para ndo realizacdo de transplante com o receptor
indicado pela sele¢do

2.1.1 - Situacdo encontrada

A sistemadtica adotada pelas centrais regionais que gerenciam os rankings (selegoes)
contempla, em termos gerais, a seguinte sequéncia de procedimentos: havendo um orgdo ofertado,
¢é gerada a selecdo para aquele orgado especifico, dentre os potenciais receptores inscritos no SIG e
de acordo com os critérios previstos na legislacdo. A partir da sele¢do gerada, a central regional
entra em contato com as equipes de transplantes, que atendem aos pacientes na ordem de
classifica¢do. A equipe contactada deve entdo confirmar se o potencial receptor ird aproveitar o
orgdo ou ndao. Em caso negativo, deve informar o motivo pelo qual o paciente estd recusando o
orgdo (por exemplo: ndo pode ser encontrado, ndo quer ser transplantado, esta sem condigoes
clinicas etc.).

A base de dados do SIG contém campo para registro dessas recusas. Tal registro é
importante, pois, de acordo com o art. 39, § 1° inciso II, da Portaria — MS n° 2.600/2009, os
potenciais receptores inscritos para transplante de tecidos que acumularem cinco recusas por
parte da equipe a oferta de tecidos pela CNCDO, de doadores diferentes e em datas distintas, terdo
suas inscri¢oes canceladas. Para os receptores inscritos no sistema, a transparéncia quanto a essa
informagdo é importante, de forma que possam avaliar a possivel disponibilidade dos orgdos que
aguardam. Além disso, configura-se informagdo gerencial relevante para a coordenagdo do SNT,
que poderd avaliar os motivos de recusas mais recorrentes e eventualmente adotar medidas
administrativas.

Ao avaliar a base de dados do SIG, verificou-se que, na maioria dos casos, ndo estdo sendo
registrados os motivos de recusas de orgdos por parte dos potenciais receptores.

Para rankings de figado, por exemplo, foi gerado um script no ACL (peca 14, p. 1) para
selecionar os casos em que os receptores tinham posi¢dao na sele¢do melhor do que o transplantado
e, mesmo assim, ndo consta o registro do motivo da recusa. O resultado mostrou que, de 1.884
casos, em 1.605 ndo consta o motivo da recusa (campo mre id = (0 na tabela
t_fi n_transplantados; peca 24).

Resultados similares foram encontrados nos dados referentes a sele¢oes para coragdo (122
casos sem registro do motivo da recusa, de um total de 152 na tabelat co n_transplantados; peca
25) erim (12.106 casos, de 14.373 na tabela t ri_n_transplantados; peca 26).

Em reunioes com os técnicos da CGSNT, foi informado que o registro imediato dos motivos
de recusas ndo é obrigatorio, para, por exemplo, ndo gerar entraves as equipes e as CNCDOs no
momento da confirmagdo do potencial receptor que sera contemplado com um orgdo disponivel.
Contudo, entende-se que o registro dos motivos de recusas, ainda que sujeitos a alguma
confirmagdo documental posterior, ndo geraria trabalhos adicionais aos ja realizados pelas

CNCDOs.

2.1.2 - Causas da ocorréncia do achado
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a) o registro imediato das recusas ndo é considerado obrigatorio nos procedimentos ou no
regulamento do SNT.

2.1.3 - Efeitos/Consequéncias do achado

necessidade de controles paralelos ao sistema (efeito real);

ndo ha dados historicos ou gerenciais sobre os motivos de recusa por parte dos potenciais
receptores de orgaos do SNT (efeito real).

2.1.4 - Critérios

Portaria n°2.600/2009, Ministéerio da Saude, art. 41,
Decreto n°®2.268/97, art. 4°, inciso I1.

2.1.5 - Evidéncias

procedimentos e scripts realizados no ACL (pe¢a 14, p. 1),
tabelas contendo os resultados dos scripts (pegas 24, 25 e 26).
2.1.6 - Conclusdo da equipe

Os motivos de recusa de orgdos, na ocasido em que potenciais receptores de uma
determinada sele¢do sdo contactados para confirmar a recepg¢do do orgdo para o qual estd
inscrito, ndo estdo sendo registrados no sistema.

A falta dessa informagdo compromete a transparéncia dos dados de recusa de orgdos e
prejudica o controle social do Sistema Nacional de Transplantes, aléem de ndo disponibilizar
relevantes informagoes gerenciais.

2.1.7 - Proposta de encaminhamento

Determinar a Secretaria de Ateng¢do a Saude do Ministério da Saude que, em aten¢do ao
Decreto n° 2.268/97, art. 4°, inciso II, e a Portaria — MS n° 2.600/2009, art. 41, adote controles
para assegurar que as CNCDOs registrem a motivagdo de todas as recusas de orgdos oferecidos
aos potenciais receptores inscritos, tornando tal informagdo disponivel aos interessados via
sistema informatizado que da suporte as agoes do Sistema Nacional de Transplantes.

2.2 - Falhas nos controles de entrada de dados
2.2.1 - Situacdo encontrada

No ambito da auditoria anterior, realizada no SIG (TC 029.074/2010-0, Fiscalizag¢do
1.047/2010), foram efetuados testes substantivos no ambiente de homologa¢do do sistema para
verificar a existéncia e eficacia de criticas a entrada de dados invalidos ou impertinentes.

Tal verificagdo se deu com fulcro no item 12.2.1 da Norma Técnica ABNT NBR ISO/IEC
27002:2005, o qual recomenda que "os dados de entrada de aplicagoes sejam validados para
garantir que sdo corretos e apropriados"”. O procedimento identificou a existéncia de falhas nas
criticas de entrada de dados, conforme relatado na ocasiao.

Na mesma linha, foram feitas verificagoes em campos da base de dados do SNT,
comparando-os com os critérios presentes no regulamento do sistema, para verificar se eventuais
falhas em criticas de entradas de dados estdo gerando a inclusdo de dados invdlidos ou
impertinentes na base.

Das verificacoes efetuadas, contatou-se a existéncia das seguintes impropriedades nos dados
gravados na base:

a) Inscricoes com data de obito anterior a data de inscricdao (peca 14, p. 2)
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Nas tabelas que registram os dados de inscri¢cdo dos potenciais receptores (INSCRICAO e
RECEPTOR), foram identificados seis casos em que a data do obito do receptor é anterior a
correspondente data de inscrigdo,

demonstrado pela tabela abaixo:

configurando-se entrada de dado invalido,

Inscrigio| UF Data  do  obito, Data da inscri¢do
(ins_id) (uf id) (rec_dth_obito_real)| (ins_dth)

49107 RS 15/2/2012 16/2/2012

30512 PR 1712011 31/1/2011

36605 CE 25/10/2010 10/5/2011

10328 PE 3/1/2010 24/5/2010

2866 PE 18/2006 12/6/2009

47214 RS 15/6/2006 31/8/2011

conforme

b) Data de exame médico posterior a data de registro do exame no sistema (peca 14, p. 2-3)

A base de dados do SIG registra, para o caso de potenciais receptores de figado, dados
relativos a exames de Meld (Model for End-stage Liver Disease — sistema de pontuagdo utilizado
para avaliar a gravidade de doenca hepdtica cronica e priorizar os pacientes em fila de espera
para transplante de figado), os quais ficam gravados em tabela propria. Dentre esses dados,
registra-se a data em que o exame foi realizado (mel_dth_exame) e a data em que os resultados do
exame foram inseridos no sistema (mel_dth). Verificou-se que, em 25 casos, a data do exame é
posterior a data em que os dados do Meld foram inseridos no sistema, configurando-se
inconsisténcia.

Tal inconsisténcia acaba por gerar outra distor¢do nas informagoes, relativa a data de
validade do exame (mel _dth validade), que, por ser calculada pelo sistema com base na data de
realizag¢do do exame (que esta inconsistente), fica também inconsistente, conforme demonstrado
pela tabela abaixo:

goédigo Data de insercdo usreto fecclztl?za oo j{f Data de validade| Valor do
exdme do exame i 74 exame do exame Meld

(el id) (mel_dth) (mel dth_exame) (mel_dth validade)| (mel meld)
242 7/4/2010 5215 29/5/2099 5/6/2099 28

260 7/4/2010 5253 8/4/2010 7/7/2010 14

543 30/4/2010 8221 21/6/2010 21/7/2010 22

2576 21/1/2011 15686 17/11/2011 15/2/2012 14

1320 14/9/2010 16053 13/10/2010 13/10/2011 10

7396 10/1/2012 17000 26/12/2012 26/3/2013 11

1191 26/8/2010 17170 3/9/2010 2/12/2010 17

2101 23/11/2010 18168 22/11/2011 22/12/2011 21

1277 11792010 18719 12/12/2010 12/12/2011 10

9735 24/4/2012 23363 23/12/2012 23/3/2013 11

6
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3055 3/3/2011 24252 4/3/2011 2/6/2011 11
2774 8/2/2011 27178 7/6/2011 6/6/2012 7

2569 21/1/2011 27824 20/12/2011 19/12012 23
3572 25/4/2011 35631 14/5/2011 12/8/2011 13
5284 15/9/2011 49185 6/12/2011 5/12/2012 9

5836 19/10/2011 50772 14/11/2011 21/11/2011 26
5685 7/10/2011 50921 7/12/2011 14/12/2011 36
9736 24/4/2012 51552 23/12/2012 23/3/2013 15
10077 10/5/2012 52868 26/5/2012 24/8/2012 15
9219 2/4/2012 58306 29/4/2012 29/5/2012 19
8020 8/2/2012 59624 12/12/2012 12/3/2013 15
8204 17/2/2012 59624 12/12/2012 12/3/2013 15
8561 4/3/2012 59624 12/12/2012 12/3/2013 15
9898 2/5/2012 64315 25/5/2012 23/8/2012 15
10051 9/5/2012 64719 5/8/2012 4/9/2012 19

Observa-se que o sistema permitiu que datas futuras fossem registradas como a data de

realiza¢do do exame, evidenciando a falta de critica de dados, a qual gerou as distor¢oes
apresentadas.

¢) Data de validade da cornea anterior a data de preservacado (peca 14, p. 3)

Verificou-se na tabela DOA_ORGAO que, em 44 casos, a data de validade da cornea
(dor val ca_direita ou dor val ca esquerda) é anterior a data de preservagdo (dor_dth_preser),
ou seja, os casos se referem a registros cuja data de validade da cornea é anterior a sua propria
retirada do doador.

A formula do filtro aplicado na referida tabela esta descrita na pega 14, p. 3, e os dados em
que se apresentaram as inconsisténcias estdo apresentados na pega 27 (tabela DOA_ORGAO 44).

d) Validade da cornea inconsistente (peca 14, p. 3)

Em entrevistas com os técnicos da Coordenag¢do-Geral do SNT (CGSNT), foi informado que,
a partir da data de preservagdo, uma cornea retirada de um doador teria validade ndo superior a
quinze dias. Contudo, verificou-se nas tabelas do sistema que ha casos em que a validade é bem
superior a esse valor, indicando a falta de critica na entrada deste dado (data de validade da
cornea). Em 63 casos, a validade da cornea direita é superior a cem dias (peg¢a 28; tabela
DOA_ORGAO 63).

e) Valores da ficha complementar de figado fora da faixa regulamentar (peca 14, p. 3)

O art. 82 do Regulamento Técnico do SNT define os valores mdximos e minimos dos
parametros que compoem a ficha complementar do potencial receptor. Por meio desses
parametros, as equipes médicas e potenciais receptores podem definir faixas de alguns valores
(relativos ao doador) para os quais aceitam concorrer a transplante de orgdo. Por exemplo, um
potencial receptor pode registrar que so aceita concorrer a sele¢oes cujo doador tenha no maximo
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sessenta anos, ou que pese no minimo 50 Kg, com o objetivo de melhorar a compatibilidade do
orgdo e a chance de sucesso do transplante.

As verificagoes realizadas na base detectaram que, em alguns casos, tais valores estdo fora
dessas faixas de validade, evidenciando a falta de critica de entrada de dados, conforme se segue:

Idade maxima do doador menor que cinquenta (Portaria — MS n° 2600/2009, art. 82, inciso
1), trés casos apresentados na tabela abaixo:

Inscricdo Aceita doador com idade
(ins_id) maxima (fig_idade _max)

475 40

714 45

1615 45

Diferenca entre o peso minimo e o maximo do doador menor que 20% (Portaria — MS n°
2600/2009, art. 82, inciso Il): 31 casos (pe¢a 29, tabela temp14).

Em onze casos (peca 30; arquivo templ5), o valor do peso maximo aceitavel do doador é
menor do que o valor do peso minimo aceitavel do doador (por exemplo, o peso mdximo aceitdavel é
60 Kg e o peso minimo aceitavel é 80 Kg), configurando-se inconsisténcia que, em tese, exclui o
potencial receptor de selegoes.

f) Receptor sem registro do tipo sanguineo na sua ficha de inscricdo (peca 14, p. 4)

Para potenciais receptores inscritos para espera de determinados orgdos, como o figado, por
exemplo, ¢é obrigatoria a entrada do dado sobre o seu tipo sanguineo. Esse dado é importante
inclusive por conta dos critérios de selecdo (ranking) desses tipos de orgdo. Nas verificagoes sobre
esta questdo, identificou-se um caso de receptor de figado sem o seu registro do tipo sanguineo
(numero de inscri¢do no sistema: ins_id = 6784).

Embora a verifica¢do tenha identificado apenas um caso, entende-se pertinente seu registro
pela importdncia da informagdo, tendo em vista que, pelo art. 87 da Portaria — MS n° 2600/2009, a
identidade e compatibilidade ABO (tipo sanguineo) sdo critérios considerados para a classifica¢do
dos potenciais receptores nas selecoes de figado. Assim, um potencial receptor de figado sem
registro do tipo sanguineo nem participa da sele¢do realizada pelo sistema. A proposito, verificou-
se que, conforme dados da base disponibilizada a equipe de fiscaliza¢do, o receptor do caso em
tela ndo foi transplantado.

g) Receptores ainda ndo transplantados com inscri¢do antiga (peca 14. p. 4)

Embora ndo se possa afirmar que tenha havido falta de critica de entrada de dados neste
caso, observaram-se 460 ocorréncias de potenciais receptores com data de inscri¢do antiga (menor
que 171/2001) e ativa (valor de ins_fim = (). Pesquisando as informagoes desses receptores nas
tabelas com dados sobre os pacientes transplantados, verificou-se que tais receptores ndo foram
transplantados.

Em outras palavras, pelos dados extraidos, ha 460 casos de receptores inscritos ha mais de
dez anos e que ainda ndo foram transplantados (peca 31; tabela INSCRICAO antiga). Esse fato
ndo configura necessariamente falha de entrada de dados, mas optou-se por registra-lo para fins
de verificagdo por parte dos gestores da CGSNT.

h) Receptores com data de inscricdo maior que a data de cadastro (peca 14. p. 4)

Observou-se que, em 53 casos (peca 32; tabela INSCRICAO 53), a data de inscri¢do do
potencial receptor na fila de transplante (ins_dth) é posterior a data de cadastro efetivo na base de
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dados do SIG (ins_cad _dth). Esse aspecto é relevante, considerando-se que a data de inscri¢do é
utilizada para fins de pontuagdo para o ranking.

O pardmetro referente a data de cadastro existe para que, por exemplo, um receptor que
mude de estado tenha o registro da data dessa alteragdo (data de cadastro), mas mantendo a data
de inscrigdo inicial, de maneira que nao fique prejudicado para efeitos de sua pontuagdo ao
participar de selegoes. Nesse exemplo, a data de cadastro seria posterior a da inscri¢do, o que
pode ocorrer. Contudo, em caso algum a data de cadastro poderia ser anterior a da inscrigdo.

Esse fato é a causa de outra inconsisténcia, identificada em 707 casos de participa¢oes em
selecoes de figado (peca 33; tabela t fi receptor selecao 707), em que a data da inscri¢do
(ins_dth) do potencial receptor é posterior a data de realizagdo da selecdo (sel dth). A proposito,
registra-se que, em todos esses casos, a data de cadastro (ins cad dth) é anterior a data da
sele¢do, o que demonstra que os receptores em questdo ja estavam com suas inscrigoes registradas
no sistema e pode ter havido altera¢do indevida na data de inscri¢ao apos a realiza¢do da selegdo.

2.2.2 - Causas da ocorréncia do achado

inexisténcia de controles.

2.2.3 - Efeitos/Consequéncias do achado:

distorgoes no ranking em funcdo de alteragoes indevidas ou incorretas em informagoes do
sistema (efeito potencial).

2.2.4 - Critérios

Portaria n° 2.600/2009, Ministério da Saude, art. 3°, inciso Ill; art. 36,

Decreto n®2.268/97, art. 4°, incisos Il e V,; art. 7°, inciso II;

Norma Tecnica ABNT NBR ISO/IEC 27002:2005 — item 12.2.1 — Validacdo dos dados de
entrada.

2.2.5 - Evidéncias

procedimentos e scripts realizados no ACL (pega 14, p 2-4);
tabelas contendo os resultados dos scripts (pegas 27, 28, 29, 30, 31, 32 e 33).
2.2.6 - Conclusdo da equipe

A andalise dos dados da base do SNT evidenciou casos concretos em que o sistema ndo estd
procedendo as devidas criticas de entrada de dados em diversos campos. Entendemos ser
pertinente que o Ministério da Saude revise, corrija e aprimore os controles e criticas de entrada
de dados do SIG, com o objetivo de evitar o registro incorreto de dados, tais como os casos aqui
relatados.

2.2.7 - Proposta de encaminhamento

Determinar a Secretaria de Ateng¢do a Saude do Ministério da Saude que, em atengdo ao
Decreto n°® 2.268/97, art. 7°, inciso II, e a Portaria — MS n° 2.600/2009, art. 36, revise e aprimore
os controles e criticas de entrada de dados do sistema informatizado que da apoio ao Sistema
Nacional de Transplantes, observando as recomendagoes do item 12.2.1 da Norma Técnica ABNT
NBR ISO/IEC 27002:2005, com o objetivo de evitar o registro incorreto de dados, considerando os
casos relatados no achado 2.2 — Falhas nos controles de entrada de dados.

Recomendar a Secretaria de Atengdo a Saude do Ministério da Saude que, em aten¢do ao
Decreto n° 2.268/97, art. 4° incisos IIl e V, e a Portaria — MS n° 2.600/2009, art. 3° inciso 1lI,
avalie os casos de receptores ainda ndo transplantados e que estdo ha muito tempo na lista de
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espera (paragrafo 0), com a finalidade de identificar possivel indicador, controle ou necessidade
de acompanhamento.

2.3 - Falhas na geracgdo de selecoes dos potenciais receptores de orgdos pelo sistema

2.3.1 - Situacgdo encontrada

Considerando que a geragdo dos rankings é uma das principais agoes realizadas pelo SIG, a
equipe executou procedimento para verificacdo da aderéncia das sele¢oes geradas pelo sistema as
diretrizes presentes no regulamento técnico do SNT (Portaria — MS n° 2.600/2009). Assim,
utilizando-se as formulas presentes no regulamento, foram gerados rankings para as ofertas de
orgados nos casos de figado, cornea e coragdo. A equipe escolheu esses tipos de orgdos por serem
0s que apresentam critérios mais objetivos e mais facilmente reproduzidos fora do sistema.

Os rankings produzidos por esse procedimento foram confrontados com as sele¢oes geradas
pelo sistema. Os resultados estdo sintetizados a seguir.

a) Selecoes de figado

O art. 87 da Portaria — MS n° 2.600/2009 define a formula de calculo da pontuagdo dos
potenciais receptores inscritos para transplante de figado. A formula considera dados como
identidade e compatibilidade ABO, idade, valor do Meld e tempo de espera.

Foi construido na ferramenta ACL um script especifico (pe¢a 14, p. 4-5) para calcular a
pontuac¢do dos potenciais receptores em cada sele¢do e compard-las com o ranking gerado pelo
sistema. Para simplificar o procedimento, o calculo foi feito apenas para doadores maiores de
dezoito anos e com receptores com identidade ABO (tipo sanguineo igual ao do doador). O script
calcula a pontuag¢do dos receptores em cada sele¢do, com base nas formulas presentes no
regulamento.

Os resultados (peca 34, tabela t fi ranking4_ord) demonstraram algumas alteracoes na
ordem de classificagdo dos receptores, considerando os cadlculos realizados pela equipe, em
comparag¢do com a ordem de classificacdo (ranking) gerada pelo sistema. A tabela abaixo
apresenta exemplos dessas supostas alteragoes.

, Pontuag¢do | Posicao de acordo| Posicdao de
- Numero  de -
Sele¢do inscricdo calculada com a pontuagdo| acordo com o
(sel id) i 2, ) pela calculada pela| sistema SIG
st equipe equipe (dse_posicao)
33 13130 13038,61 16 40
670 22806 14861,07 35 31
708 22047 12930,37 41 38
801 22047 12933,01 37 32
2087 8580 15972,94 10 9
6075 36856 19990,76 2 1

Observa-se que um mesmo numero de inscri¢do (por exemplo, ins_id = 22047) apareceu em
mais de uma ocorréncia de alteracdo na ordem de classificagio de acordo com o presente
procedimento, o que pode indicar omissdo de algum parametro ou caracteristica do potencial
receptor nos cdlculos.

b) Selecoes de cornea
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Os critérios para a sele¢do dos potenciais receptores de cornea para fins de transplante estdo
definidos no art. 110 da Portaria — MS n°2.600/2009. O critério de gravidade (inciso I — urgéncia
ou eletiva) define se o receptor é ou ndo priorizado. Os critérios de classificagdo da cornea (inciso
1l — optica ou tectonica) e faixa etaria do doador (inciso IIl) sdo de exclusdo, ou seja, receptores
com tipo de cornea incompativel com o doador ou fora da faixa etaria definida ndo participam da
sele¢do. Dentre os ndo priorizados e que participam das selegoes, o critério que define a ordem da
classificagdo é o tempo de espera em lista em dias (inciso IV).

Da mesma forma que nas selecoes de figado, foi feito na ferramenta ACL um script para
montar o ranking das sele¢oes de cornea (peca 14, p. 5-6). Em sintese, o script, a partir das
selegcoes ja registradas no sistema e com base nas informagoes de tipo de cornea, priorizagdo e
tempo de espera (retiradas de outras tabelas da base de dados), ordena os receptores, dentro de
cada sele¢do, por ordem de priorizados e em seguida por data de inscri¢do. O script gera ainda um
procedimento de verificacdo da ordem da classificagdo, em compara¢do com a gerada pelo
sistema.

Verificou-se nos resultados (peca 35, tabela t ca ranking3) que em algumas das selecoes ha
posigoes no ranking que estdo faltando. Apos a identificagdo do problema pela geragdo do script,
percebeu-se que tais lacunas estdo presentes desde as tabelas que registram os rankings no
sistema, ou seja, as lacunas ndo foram geradas por conta dos procedimentos de auditoria.

A tabela abaixo exemplifica um caso em que se observou a falta de posi¢cdo nos rankings:

Selecdo Numero de inscricio| data da inscrigiol Posicdo no ranking]
(sel _id) (ins_id) (ins_dth) (dse_posicao)

7 11723 9/6/2010 3

7 14278 20/7/2010 4

7 16308 18/8/2010 5

7 17321 27/8/2010 6

7 17829 02/9/2010 7

7 18540 10/9/2010 9

7 19218 14/9/2010 10

Observa-se que, no caso da sele¢cdo de numero 7, as posicoes 1, 2 e 8§ ndo estdo presentes no
ranking gerado pelo sistema. Ha varias outras selecoes em que estdo faltando posicoes, tais como
as da tabela abaixo:

Selecado (sel_id) Posigoes faltantes
97 14
27 36
44 28
47 30
74 26

Verificou-se ainda a existéncia de alguns casos de alteragdo na ordem de classificagdo,
comparando-se o ranking gerado pela equipe com a classificagdo atribuida pelo sistema, conforme
exemplos da tabela a seguir:
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, Posicdo de .~

~ Numero  de| Data de Posicdao de acordo
Sele¢do| . e . . acordo com .
(sel id) inscri¢do inscri¢do chleulo s com o sistema SIG|

- (ins_id) (ins_dth) i (dse_posicao)

25 11998 30/11/2006 175 600
26 399 13/9/2010 282 30
6125 15706 7/4/2010 73 136
265 25006 30/7/2007 1 72
286 11565 1/1/2001 2 29

Registra-se que a grande diferenca entre a posi¢do dada pelo sistema e a calculada pela
equipe pode significar omissdo de algum pardmetro nos calculos deste procedimento.

¢) Selecoes de coracdo

Os critérios para classificagdo dos potenciais receptores de coragdo para fins de transplante
sdo definidos no art. 103 da Portaria — MS n° 2.600/2009. Sdo considerados critérios a
compatibilidade ABO entre doador e receptor, o peso doador x receptor, a prioriza¢do (conforme
condigoes clinicas definidas no regulamento), as caracteristicas do doador e o tempo de espera.

A semelhanca dos casos relatados anteriormente, foi elaborado script para cdlculo do
ranking de sele¢oes de coracdo (peca 14. p. 6-7). Os resultados foram confrontados com a
classificacdo apresentada pelo sistema.

Os resultados mostraram que, em todos os casos, a classificacdo (ranking) das sele¢oes
apresentada pelo sistema foi a mesma da calculada pela equipe de fiscalizagdao. Contudo, verificou-
se que, em dois casos, havia selecoes com duplicidade de informag¢do. Nessas sele¢oes, um mesmo
numero de inscrigdo aparece duas vezes, em posicoes diferentes no ranking, evidenciando
inconmsisténcia na geragdo do ranking pelo sistema. Os casos encontrados sdo apresentados na
tabela abaixo.

Selegdo (sel_id) Z Z‘Z;le;’ 20 (ins_id)de Zzsewjgs?caaijlegﬁo
5285 42060 7
5285 43270 >
5285 42060 3
5285 43270 y
6792 48153 7
6792 35891 >
6792 48153 3
6792 35891 7

Registra-se que os resultados apresentados neste achado estdo limitados pela interpretagdo
das regras de negocio e pela sua complexidade de implementac¢do na ferramenta de auditoria de
dados, que possui funcionalidades restritas a sua finalidade.

2.3.2 - Causas da ocorréncia do achado
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falhas nos controles.

2.3.3 - Efeitos/Consequéncias do achado

alteracdo indevida em posicdo (ranking) de selecdo de potenciais receptores para fins de
transplante (efeito potencial);

selecoes realizadas em desacordo com a legislagdo (efeito potencial),
transplantes realizados para receptor indevido (efeito potencial).

2.3.4 - Critérios

Portaria n° 2.600/2009, Ministerio da Saude, art. 87, art. 103, art. 110.
2.3.5 - Evidéncias

procedimentos e scripts realizados no ACL (pega 14, p. 4-7);

tabelas contendo os resultados dos scripts (pegas 34 e 35).

2.3.6 - Conclusdo da equipe

As verificagoes realizadas utilizando-se a ferramenta ACL e a base de dados do SNT
apontaram inconsisténcias e alteracoes nas posicoes de selegoes de figado, cornea e coragdo.
Entendemos ser pertinente a avaliagdo dos achados pelos gestores da CGSNT, com o objetivo de
corrigir eventuais inconsisténcias no sistema.

2.3.7 - Proposta de encaminhamento

Determinar a Secretaria de Atengcdo a Saude que, em atengdo aos arts. 87, 103 e 110 da
Portaria n° 2.600/2009 do Ministério da Saude, avalie as ocorréncias apontadas no achado 2.3 —
Falhas na geragdo de selegcoes de potenciais receptores pelo sistema, com o objetivo de corrigir
eventuais inconsisténcias relativas ao calculo da pontuagdo para efeito de ranking nas selecoes
realizadas por meio do sistema informatizado que da suporte as operagoes do Sistema Nacional de
Transplantes, bem como que verifique se o algoritmo de sele¢do (ranking) utilizado pelo sistema
reflete, na integra, o previsto no regulamento técnico do SNT.

2.4 - As condigoes especiais de determinados receptores inscritos para transplantes ndo estdo
sendo consideradas pelo sistema

2.4.1 - Situacdo encontrada

De acordo com o art. 87, § 3° inciso I, da Portaria — MS n° 2.600/2009, potenciais
receptores de figado pertencentes ao grupo sanguineo "B" podem concorrer a orgaos de doadores
do grupo "O", desde que o Meld seja superior a mediana dos pacientes do grupo "O"
transplantados pela mesma CNCDO no ano anterior. Essa é uma excecdo a regra geral de que os
receptores de cada grupo sanguineo somente concorrem com doadores do mesmo grupo. Tal
excegdo justifica-se porque hd menos pessoas do grupo "B" e, assim, receptores de tal grupo
seriam contemplados com mais dificuldade.

Seguindo os mesmos critérios e pelos mesmos motivos, potenciais receptores de figado
pertencentes ao grupo sanguineo "AB" podem concorrer a orgdos de doadores do grupo "A" (art.
87, § 3¢ inciso II, da Portaria - MS 2.600/2009).

Na fiscalizagdo anterior no SNT (TC 029.074/2010-0), verificou-se que o SIG ndo estava
implementando essa regra, até porque também ndo estava calculando a mediana do Meld do ano
anterior. Assim, definiu-se por verificar a sua aderéncia nos dados contidos na base.

Montaram-se entdo scripts na ferramenta ACL para tal verificacao (pegca 14, p. 7-11). Como
a regra da mencionada exce¢do na participagdo de sele¢oes de figado apresenta o critério de que o
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Meld do receptor seja maior que a mediana do ano anterior, considerou-se o ano de 2011 para o
cdlculo da mediana e o ano de 2012 para as verificagoes (se os potenciais receptores pertencentes
aos grupos sanguineos "B" e "AB", com Meld superior a mediana calculada, participaram das
selecoes de figado de doadores dos grupos "O" e "A").

O script foi entdo montado, primeiramente recuperando-se os receptores transplantados em
2011 dos grupos "O" e "A" e seus respectivos valores de Meld, e calculando-se as medianas, por
grupo e por estado da Federagdo (CNCDO). Os valores das medianas foram comparados com os
valores de Meld dos receptores dos grupos sanguineos "B" e "AB" que participaram de sele¢coes em
2012, sempre por estado. Foram entdo separadas as sele¢oes de 2012 cujos doadores foram dos
grupos "O" e "A". Assim, foi possivel verificar os casos em que receptores "AB" concorreram a
figados de doadores "A", bem como casos em que receptores "B" concorreram a figados de

doadores "O", mas que ndo teriam sido beneficiados pela excegdo do art. 87, § 3°, da Portaria —
MS n?2.600/2009.

Dentre os resultados, foram identificados 28 casos (pega 36; tabela t_fi mediana S 3 1) de
selecoes de 2012 cujo doador era do tipo "O", em que o receptor "B" (com Meld acima da mediana
do grupo "O" de 2011 da sua CNCDO) receberia pontuagcdo melhor que o primeiro colocado
daquela selegdo, caso concorresse em condi¢do de igualdade, conforme preconiza o art. 87, § 3°,
inciso I, da Portaria — MS n° 2.600/2009. Aléem disso, em cinquenta casos (pe¢a 37, tabela
t fi mediana S 3 2), os receptores "B" receberiam melhor pontuag¢do do que os que foram
transplantados.

Da mesma forma, identificou-se um caso (pega 38, tabela t fi mediana_ S 6 1) de selegdo de
2012 cujo doador era do tipo "A", em que o receptor "AB" (com Meld acima da mediana do grupo
"A" de 2011 da sua CNCDO) receberia pontua¢io melhor que o primeiro colocado daquela
selecdo, caso concorresse em condi¢do de igualdade, conforme preconiza o art. 87, § 3° inciso I,
da Portaria — MS n° 2.600/2009, e trés casos (peca 39; tabela t fi mediana S 6 2) em que tais

tipos de receptores ficariam melhor colocados do que os que foram transplantados.

Foi ainda verificada, pelos registros constantes da base de dados, a regra contida no art. 87,
§ 4° 1V, da Portaria — MS n° 2.600/2009, a qual prevé que potenciais receptores de figado com
idade maior ou igual a doze anos e menor que dezoito anos participardo das sele¢coes com seu
Meld dobrado, visto que sdo priorizados segundo o regulamento. O trabalho anterior (TC
029.074/2010-0) havia identificado que, a época, o SIG ndo estava implementando essa regra.

Conforme pega 14, p. 12-14, foi elaborado script na ferramenta ACL para subsidiar tal
verifica¢do. O procedimento recupera os receptores de figado com idade maior ou igual a doze
anos e menor que dezoito anos e seus respectivos valores de Meld que foram utilizados nas
selecoes das quais eles participaram. Em seguida, desconsiderando os casos especiais previstos no
regulamento, identificaram-se os casos em que os valores de Meld daqueles receptores ndo foram
dobrados conforme determina a mencionada portaria.

O procedimento entdo calcula a pontuacdo que aqueles receptores teriam nas selegoes das
quais participaram, caso tivesse sido calculada considerando o Meld dobrado, e verifica sua
posigdo na seleg¢do (ranking) com essa "nova" pontuagdo.

Como resultado (peca 40; tabela t _fi menorl8 meldl2), observou-se que os receptores
teriam melhores colocagoes nas sele¢oes caso a regra em questdo tivesse sido observada.
Destacam-se quatro casos (pe¢a 41; tabela t fi menorl8 meldl3) em que o receptor menor de
dezoito anos ficaria em primeiro lugar na selegdo se tivesse o seu valor de Meld dobrado, sendo
que, em dois desses casos, o receptor acabou sendo transplantado (por recusa do primeiro
colocado). Destacam-se ainda trés casos (peca 42; tabela t fi menorl8 _meldl4) em que o receptor
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menor de dezoito anos ficaria melhor colocado do que o receptor que foi transplantado naquela
selecdo.

Registra-se que, pelos dados contidos na base, a partir de marco de 2011, o sistema passou a
dobrar o valor do Meld de receptores com idade maior ou igual a doze anos e menor que dezoito
anos nas selecoes de figado. Constata-se, portanto, que depois de recebidas as informagoes
relativas a questdo, levantadas na ultima auditoria no ambito do SIG/SNT (TC 029.074/2010-0), o
sistema foi corrigido de modo a considerar a regra prevista no art. 87, § 4°, inciso 1V, da Portaria
— MS n°2.600/2009.

2.4.2 - Causas da ocorréncia do achado

inexisténcia de controles,
falhas no processo de homologagao do sistema.

2.4.3 - Efeitos/Consequéncias do achado

incorregoes, em casos especificos, na pontuagdo de potencial receptor, com consequente
alteragdo indevida de posicoes na lista de receptores (efeito potencial);

selecoes realizadas em desacordo com a legislacdo (efeito potencial),

transplantes realizados para receptor indevido (efeito potencial).

2.4.4 - Critérios:

Portaria n° 2.600/2009, Ministério da Saude, art. 87, § 4°, inciso IV, art. 87, § 3°, incisos I e

1L
2.4.5 - Evidéncias

procedimentos e scripts realizados no ACL (peca 14, p. 7-14);
tabelas contendo os resultados dos scripts (pegas 36, 37, 38, 39, 40, 41 e 42).
2.4.6 - Conclusdo da equipe

A Portaria — MS n° 2.600/2009, que regulamenta o Sistema Nacional de Transplantes,
estabelece condicoes especiais de determinados receptores inscritos para transplantes. Na
auditoria anterior realizada pela Sefti (TC 029.074/2010-0), verificou-se que duas dessas
condi¢oes ndo estavam sendo consideradas pelo sistema. Uma delas dispoe que receptores de
figado pertencentes aos grupos sanguineos “B”/“AB” podem concorrer a orgaos de doadores dos
grupos “O”/“A”, desde que o Meld seja superior a mediana do ano anterior (art. 87, § 3°, da
Portaria — MS n° 2.600/2009). Outra condicdo estabelece que potenciais receptores de figado com
idade maior ou igual a doze anos e menor que dezoito anos terdo o seu Meld dobrado (art. 87, § 4°,
inciso 1V, da Portaria — MS n° 2.600/2009).

As verificagoes na base de dados do SNT identificaram selecoes em que se evidenciou a nao
observdncia das regras citadas acima, com alteragcdo na posi¢do dos receptores em algumas
selecoes. Apesar de as alteracoes terem sido observadas em poucos casos, entende-se ser
pertinente que a CGSNT proceda aos ajustes no sistema de maneira a contemplar o disposto no art.
87, § 3¢ incisos I e II, da Portaria — MS n° 2.600/2009.

Ja com relagdo a regra do art. 87, § 4°, inciso 1V, da Portaria — MS n°2.600/2009, observou-
se que, a partir de margo de 2011, houve modifica¢do no sistema, que passou a considerar o Meld
dobrado no caso de potenciais receptores de figado com idade maior ou igual a doze anos e menor
que dezoito anos que participam de selegoes.

2.4.7 - Proposta de encaminhamento
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Determinar a Secretaria de Atengdo a Saude que proceda aos ajustes necessarios no sistema
informatizado que da apoio ao Sistema Nacional de Transplantes de maneira a contemplar a regra
prevista no art. 87, § 3°, incisos I e 11, da Portaria n° 2.600/2009 do Ministério da Saude, referente
a selegcdo de potenciais receptores para transplante de figado.

2.5 - Falhas na identificagcdo de usuarios
2.5.1 - Situacdo encontrada

A Norma Técnica ABNT NBR ISO/IEC 27002:2005, em seu item 11.2 — Gerenciamento de
acesso do usuario, recomenda que procedimentos formais "cubram todas as fases do ciclo de vida
de acesso do usuario, da inscri¢do inicial como novos usudrios até o cancelamento final do
registro de usudrios que ja ndo requerem acesso a sistemas de informacgdo e servigos". Dentre as
diretrizes para registro de usudrio estabelecidas pela norma em seu item 11.2.1, destacam-se: "a)
utilizar identificador de usuario (ID de usudrio) unico para assegurar a responsabilidade de cada
usuario por suas agoes"; "g) manter um registro formal de todas as pessoas registradas para usar
o servi¢o"; "h) remover imediatamente ou bloquear direitos de acesso de usuarios que mudaram de
cargos, ou deixaram a organizagdo"; "i) verificar periodicamente e remover ou bloquear
identificadores (ID) e contas de usudrio redundantes"”; e '"j) assegurar que identificadores de
usudrio (ID de usudrio) redundantes ndo sejam atribuidos para outros usuarios”.

Em seu item 11.5.2 — Identificacdo e autenticacdo de usudrio, a norma aceita que "em
circunstancias excepcionais, onde exista um claro beneficio ao negocio, pode ocorrer a utiliza¢do
de um identificador de usuario (ID de usudrio) compartilhado por um grupo de usudrios ou para
um trabalho especifico.” Porém, a norma recomenda que "a aprovagdo pelo gestor esteja
documentada nestes casos" e indica que "controles adicionais podem ser necessarios para manter
as responsabilidades". Aléem disso, a norma também recomenda que:

“identificadores de usuarios (ID de usuarios) genéricos para uso de um individuo somente
sejam permitidos onde as fungoes sensiveis ou as agoes executadas pelo usuario ndo precisam ser
rastreadas (por exemplo, acesso somente leitura), ou quando existem outros controles
implementados (por exemplo, senha para identificador de usudrio genérico somente fornecida para
um individuo por vez e registrada).”

A andlise de dados mostrou que a tabela de usuarios do sistema (USERS) ndo possui
informagoes que permitam identificar inequivocamente a pessoa responsavel por uma conta de
usuario, como matricula, identidade e CPF. Alem disso, apesar de possuir coluna indicando se a
conta esta ativa ou ndo, e outra indicando se a conta estd travada ou ndo, a tabela ndo possui
informagoes de datas de cria¢do e expiragdo de contas de usudrio.

As informagoes presentes na tabela que poderiam ajudar a identificar o usudrio, como nome
e e-mail (colunas users nome e users_email), ndo estdo padronizadas e apresentam falhas, tais
como:

nomes repetidos (um mesmo nome de pessoa responsavel associado a mais de uma conta de
usuario);

nomes incompletos (nomes compostos apenas de primeiro nome ou de parte do nome);

nomes genéricos (nomes como "apoio” e "teste") ou impessoais (como nomes de equipes,
clinicas e hospitais),

e-mails ndo institucionais ou de trabalho (a grande maioria dos e-mails sdo de provedores
gratuitos);

e-mails compartilhados (um mesmo e-mail aparece associado a mais de uma conta de
usuario);
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e-mails genéricos (e-mails como "atendimento", '"transplante”, "administracao" e
"hemodialise") ou impessoais (e-mails de hospitais e clinicas).

Também se verificou que existem contas de usudrio (coluna users login) com nomes
genéricos (como "administrador"”, "apoio" e "teste") ou impessoais (como nomes de equipes,
clinicas e hospitais), o que pode ser indicio de uso compartilhado de contas nessa situagao.

Outro ponto que chama atengdo é o fato dos nomes de contas de usuario (coluna users _login)
ndo estarem padronizados e ndo obedecerem a uma unica regra de formagdo, o que também

dificulta a identifica¢do inequivoca e traz consequéncias, como pessoas com duas ou mais contas
de usuario, com nomes parecidos e até mesmo nome de conta igual para pessoas diferentes.

[]

2.5.2 - Causas da ocorréncia do achado

inexisténcia de politica de seguranga da informagdo,

inexisténcia de politica de controle de acesso;

inexisténcia de procedimentos formais para registro e identifica¢do de usuarios;
inexisténcia de regra padronizada para formagdo de nomes de contas de usuario.

2.5.3 - Efeitos/Consequéncias do achado

impossibilidade de responsabilizar cada usudrio por suas agoes (efeito potencial),
dificuldade de rastrear as agoes dos usuarios (efeito potencial),

uso compartilhado de contas de usuario (efeito potencial).

2.5.4 - Critérios:

Norma Técnica ABNT NBR ISO/IEC 27002:2005 — item 11.2 — Gerenciamento de acesso de
usuario;

Norma Técnica ABNT NBR ISO/IEC 27002:2005 — item 11.2.1 — Registro de usudrio;

Norma Técnica ABNT NBR ISO/IEC 27002:2005 — item 11.5.2 — Identificagdo e autenticagdo
de usuario;

Norma Complementar n° 7/IN01/DSIC/GSIPR, itens 2 e 5.1.
2.5.5 - Evidéncias

tabela de usuarios do sistema SIG.

2.5.6 - Conclusdo da equipe

Os dados presentes na base de dados do sistema SIG mostram que ha falhas nos
procedimentos de registro e identificacdo de usuadrios que possibilitam nomes de usudrios repetidos
ou parecidos, nomes de usudrio incompletos, nomes de usuario genéricos ou impessoais, e-mails de
usuario compartilhados, e-mails de usuario genéricos ou impessoais, nomes de contas de usuadrio
genéricos ou impessoais e nomes de contas de usuario parecidos ou iguais. Além disso, ndo é
possivel proceder a responsabilizagdo de cada usuario por suas agoes, visto que ndo ha
informagoes para identificar de forma inequivoca os usudrios do sistema.

2.5.7 - Proposta de encaminhamento

Determinar a Secretaria de Aten¢do a Saude do Ministério da Saude que, em atengdo aos
itens 2 e 5.1 da Norma Complementar n° 7/IN01/DSIC/GSIPR, formalize processo de registro e
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cancelamento de usudrio que contemple, dentre outros pontos, a utilizacdo de contas de usudarios
unicas, pessoais e nao compartilhadas, de forma a possibilitar identifica¢do e responsabiliza¢do
dos autores de atividades realizadas pelos usuarios do sistema informatizado que da suporte ao

Sistema Nacional de Transplantes, observando ainda as recomendagoes contidas no item 11.2.1, da
Norma Técnica ABNT NBR ISO/IEC 27002:2005.

2.6 - Existéncia de usuarios que acumulam perfis conflitantes

2.6.1 - Situacdo encontrada

A Norma Técnica ABNT NBR ISO/IEC 27002:2005, em seu item 11.2 — Gerenciamento de
acesso do usuario, recomenda que procedimentos formais "sejam implementados para controlar a
distribui¢cdo de direitos de acesso a sistemas de informacgado e servigos"”. Dentre as diretrizes para
registro de usuario estabelecidas pela norma em seu item 11.2.1, destaca-se: "c) verificar se o nivel
de acesso concedido é apropriado ao propdsito do negocio e é consistente com a politica de
seguran¢a da organizagdo, por exemplo, ndo compromete a segrega¢do de fungdo”.

O item 10.1.3 recomenda que "fungoes e areas de responsabilidades sejam segregadas para
reduzir as oportunidades de modificagcdo ou uso indevido ndo autorizado ou ndo intencional dos
ativos da organizag¢do” e que "sejam tomados certos cuidados para impedir que uma unica pessoa
possa acessar, modificar ou usar os ativos sem a devida autorizagdo ou detecg¢do”.

Desse modo, o item 11.2.2 recomenda que "a concessdo e o uso de privilégios sejam restritos
e controlados"” e que "os privilégios sejam concedidos a usuarios conforme a necessidade de uso e
com base em eventos alinhados com a politica de controle de acesso, por exemplo requisitos
minimos para sua fun¢do somente quando necessario”.

Além disso, o item 11.2.4 recomenda que "o gestor conduza a intervalo regulares a analise
critica dos direitos de acesso dos usudrios, por meio de um processo formal".

Embora o Ministério da Saude ndo tenha definido uma politica de controle de acesso para
SIG e nado tenha formalizado procedimentos de concessdo de direitos de acesso e gerenciamento de
privilégios, a Portaria — MS n° 2.600/2009 estabelece atribui¢oes e competéncias das entidades
integrantes do Sistema Nacional de Transplantes, como secretarias de saude, organizagoes de
procura de orgaos (OPOs), centrais de notificacdo, captagdo e distribui¢do de orgdaos (CNCDOs) e
equipes médicas especializadas de transplantes.

A andlise de dados mostrou que, como mecanismo de gerenciamento de privilégios, cada
usudrio do SIG (tabela USERS) esta associado a um unico grupo de usuadrios (coluna users_grupo)
que corresponde a um conjunto de permissoes de acesso aos modulos do sistema (tabela
PERMISSAO). Assim, cada grupo corresponde a um cargo que desempenha fungoes especificas
(tabela CA_PERFIL) com permissoes diferenciadas nos modulos e funcoes do sistema, como o
grupo Administrador para a equipe da CGSNT, o grupo Central Estadual para a coordenagdo das
CNCDOs, o grupo Central para os funciondrios ou técnicos das CNCDOs e o grupo Equipe para
os integrantes das equipes especializadas de transplante. Os dados da tabela de usuarios (tabela
USERS) mostram que cada usuario (coluna users_login) so pode pertencer a um unico grupo.

Entretanto, ressalta-se que a equipe de auditoria ndo analisou se as permissoes atribuidas a
cada grupo estdo em conformidade com o regulamento técnico do SNT.

Por outro lado, falhas relacionadas com registro e identifica¢do de usudrios do sistema (vide
achado Falhas na identifica¢do de usudrios, item 2.5) e gerenciamento de privilégios (concessdo e
revisdo periddica) possibilitaram situagoes que representam risco de invalidar os controles
descritos acima, adotados para garantir a segregagdo de fungoes.

Existem casos em que um mesmo nome de usudrio (coluna users_nome) estd associado a
perfis conflitantes (como Central e Equipe). Embora os nomes das contas de usuario (coluna
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users_login) sejam diferentes, os nomes iguais ou parecidos sdo indicios de casos em que uma
mesma pessoa possui mais de uma conta de usudario.

[]

Existem também casos em que um mesmo e-mail (coluna users_email) esta associado a mais
de uma conta de usuario (coluna users _login), o que por si so ndo representaria falha. Entretanto,
chama atencgdo o fato de que, dessa forma, também existem casos em que um mesmo e-mail esta
associado a perfis conflitantes.

Tal situagdo é preocupante do ponto de vista da segregacdo de fungoes, porque pode ser
indicio de uso compartilhado de contas de usudrio ou de situagoes como. o proprietario do e-mail
possui mais de uma conta de usudrio ou tem acesso a contas de usudrio das outras pessoas.

[]

2.6.2 - Causas da ocorréncia do achado

inexisténcia de politica de seguran¢a da informagao;
inexisténcia de politica de controle de acesso;
inexisténcia de processo formal de autorizacdo e concessdo de privilégios.

2.6.3 - Efeitos/Consequéncias do achado

impossibilidade de responsabilizar cada usudrio por suas agoes (efeito potencial);
uso compartilhado de contas de usuario (efeito real);

comprometimento da segregacdo de fungoes (efeito real);

alteragoes indevidas de dados de doadores e receptores (efeito potencial).

2.6.4 - Critérios

Norma Técnica ABNT NBR ISO/IEC 27002:2005 — item 11.2 — Gerenciamento de acesso de
usuario;

Norma Tecnica ABNT NBR ISO/IEC 27002:2005 — item 11.2.4 — Analise critica dos direitos
de acesso de usuario;

Norma Técnica ABNT NBR ISO/IEC 27002:2005 — item 10.1.3 — Segregag¢do de fungoes;

Norma Técnica ABNT NBR ISO/IEC 27002:2005 — item 11.2.2 — Gerenciamento de
privilégios,

Norma Complementar n° 7/IN01/DSIC/GSIPR, itens 2 e 5.1.

2.6.5 - Evidéncias

tabela de usuarios do sistema SIG;
tabela de permissoes de acesso do sistema SIG.

2.6.6 - Conclusdo da equipe

Os dados da base de dados do sistema SIG mostram que ha falhas nos procedimentos de
gerenciamento de privilégios, pois existem usuarios que acumulam perfis conflitantes. Embora o
sistema ndo permita que uma mesma conta de usuario seja associada a mais de um grupo de
usudrios, o principio da segregacdo de fungoes ndo tem sido respeitado uma vez que mais de uma
conta de usuario tem sido criada para uma mesma pessoa. Existem ainda casos em que essas
contas sdo associadas a perfis conflitantes.
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Além disso, verificou-se que ocorre uso compartilhado de e-mails entre varios usudrios, o
que pode ser mais um indicio de uso compartilhado de contas de usuario. Também se verificou que
existem casos em que um mesmo e-mail esta associado a perfis conflitantes.

2.6.7 - Proposta de encaminhamento

Determinar a Secretaria de Aten¢do a Saude do Ministério da Saude que, em ateng¢do aos
itens 2 e 5.1 da Norma Complementar n° 7/IN01/DSIC/GSIPR, formalize processo de
gerenciamento de priviléegios, de maneira que os privilégios sejam concedidos a usudrios conforme
a necessidade de uso, sendo apropriados ao proposito do negocio, e que ndo comprometa a
segregacdo de fungdo, observando ainda as recomendagoes contidas nos itens 11.2.1, diretriz para

implementagdo "c", e 11.2.2, diretrizes para implementagcdo "b" e "c", da Norma Técnica ABNT
NBR ISO/IEC 27002:2005.

3-CONCLUSAO
Os seguintes achados foram identificados neste trabalho:

Questdo I  Auséncia de registros de justificativa para a ndo realiza¢do de transplante com o
receptor indicado pela sele¢do (item 2.1).

Falhas na geragdo de selegoes dos potenciais receptores de orgdos pelo sistema (item
2.3).

As condigoes especiais de determinados receptores inscritos para transplantes ndo
estdo sendo consideradas pelo sistema (item 2.4).

Questdo 2 Falhas nos controles de entrada de dados (item 2.2).
Questao 3  Falhas na identificacdo de usuarios (item 2.5).
Existéncia de usuarios que acumulam perfis conflitantes (item 2.6).

Com base nas verificacoes efetuadas e nos achados identificados, observa-se, em sintese, que
a base de dados do sistema informatizado que operacionaliza o Sistema Nacional de Transplantes
(SIG/SNT) apresentou falhas relacionadas aos seguintes elementos:

a)  consisténcia de dados;

b)  condigoes especificas a serem consideradas no calculo da pontuagdo dos potenciais
receptores para efeito de ranking;

c)  selegoes realizadas pelo sistema;

d)  identifica¢do e responsabilizacdo de usuarios;

e)  segregacdo de funcoes.

Pelas dimensoes da base e quantidade de registros que apresentaram achados, pode-se
concluir que as falhas afetaram uma quantidade minoritaria e pouco significativa dos registros, em
termos de quantidade. Os achados apresentados quanto a aderéncia dos dados ao regulamento
para efeito dos rankings, por exemplo, mostraram que as sele¢oes estdo, em sua grande maioria,
obedecendo as condigoes dispostas no regulamento. Os registros identificados com erros de

entrada de dados também sdo quantitativamente pouco significativos frente ao total de registros da
base.

Contudo, entende-se importante que as equipes da CGSNT atentem as inconsisténcias
apontadas no presente relatorio, utilizando as informagoes nele produzidas para proceder aos
devidos ajustes e, assim, aprimorar o sistema informatizado.
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Com relagdo aos achados relativos aos perfis de usudrios, é importante que os gestores do
SNT considerem os apontamentos deste relatorio, na ocasido do cumprimento das deliberagoes
emanadas no ambito do trabalho anterior, qual seja, de definir uma politica de controle de acesso
(PCA) contemplando os ativos de informacgdo do Sistema Nacional de Transplantes, em especial o
Sistema Informatizado de Gerenciamento (SIG).

Entre os beneficios estimados da presente fiscalizag¢do, destaca-se o aprimoramento do
sistema informatizado que suporta as atividades do Sistema Nacional de Transplantes por meio da
correg¢do das inconsisténcias e impropriedades apontadas no trabalho, além da melhoria dos
controles internos e da organiza¢do administrativa do SNT.

4 - COMENTARIOS DOS GESTORES

Em 12/12/2012, por meio dos Oficios 788 e 789/2012-TCU/Sefti (pegas 15 e 16), a versdo
preliminar deste relatorio (peg¢a 23) foi encaminhada a Secretaria de Atengdo a Saude e a
Secretaria de Gestdo Estratégica e Participativa do Ministério da Saude, com a finalidade de dar
conhecimento e facultar a apresenta¢do de comentarios no prazo de dez dias.

A Secretaria de Gestdo Estratégica e Participativa, somente em 15/2/2013, por meio do
Oficio 83/2013 (pega 21, p. 1), encaminhou despacho do Departamento de Informatica do Sistema
Unico de Satide (SUS) (peca 21, p. 31), datado de 31/1/2013, que entende ndo ser oportuna a
apresenta¢do de comentdrios naquele momento, porque as propostas de encaminhamento do
relatorio preliminar foram todas direcionadas a area gestora do sistema.

A Secretaria de Atengdo a Saude, somente em 31/1/2013, por meio do Oficio 183/2013 (peca
19, p. 1), encaminhou o Despacho 3/2013 (peca 19, p. 2-6) da Coordenacdo-Geral do Sistema
Nacional de Transplantes (CGSNT), datado de 1/1/2013, o qual contém “alguns pontos que devem
ser considerados para composicdo do relatorio final” (peca 19, p. 2).

Com relagdo as auséncias de justificativa para ndo realizagdo de transplante com o receptor
indicado pela sele¢do (achado 2.1), a CGSNT alegou que (peca 19, p. 3):

“Na verdade, ndo é que o registro da recusa ndo seja obrigatorio, o que ocorre é que o
Sistema ndo exige justificativa imediata. De acordo com art. 42, I, alinea e da Portaria 2.600/2009
é concedido um prazo de 15 dias para as equipes confirmem o transplante. A partir desta
confirmagdo ¢ que as CNCDOs deveriam registrar no Sistema, o motivo de recusa de cada
receptor listado anteriormente ao paciente que foi transplantado, o que muitas ndo é feito, ficando
a pendéncia no Sistema. No entanto, o Sistema Nacional de Transplante através das Centrais
Estaduais realizam o controle documental de todos os registros de recusas de potenciais
receptores.

Porém, informamos que, para sanar estas deficiéncias, a Coordenacdo-Geral do Sistema
Nacional de Transplante dispoe de um Grupo de Auditoria, Monitoramento e Avalia¢do que realiza
a andlise de todos os processos de doagao/transplante dentro do SIG (Sistema Informatizado de
Gerenciamento), identificando aqueles que estdo sem registro de recusas e posteriormente
direcionando as Centrais Estaduais de Transplante para que efetuem a finaliza¢do dos registros
junto ao Sistema Informatizado. Outrossim, estd sendo desenvolvido novo software a ser finalizado
até o final de 2013. Este novo software trarda uma ferramenta desenvolvida para realizar esta
critica, ou seja, ira sinalizar a pendéncia e havera um blogueio até que seja finalizado o processo.”

Com relagdo as falhas nos controles de entrada de dados (achado 2.2), informou que
(peca 19, p. 4):

“As falhas foram sendo diagnosticadas e encaminhadas para corregoes junto a equipe de
Desenvolvimento do Sistema Informatizado de Gerenciamento. Grande parte destas falhas ja foram
corrigidas, homologadas no sistema e inseridas em produg¢do nas novas versoes do sistema. Para
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as demais apontadas no relatorio ja encaminhamos solicitagoes de mudancas para a equipe de
Desenvolvimento do SIG. Estas adequagoes vieram com a migra¢do de um Sistema que foi
desenvolvido para a realidade de um unico Estado e que foi cedido ao Sistema Nacional de
Transplantes, sendo realizada uma manuten¢do permanente para a realidade Nacional. ”

Quanto as falhas na geragdo de selecoes dos potenciais receptores de orgdos pelo sistema
(achado 2.3), alegou que (pega 19, p. 4-5):

“Os testes efetuados pela equipe do TCU foram feitos na base de homologagdo, que é uma
base imutavel, ja a base de dados produgdo é alimentada a todo momento, portanto, sinalizamos
que os testes realizados em homologa¢do ndo necessariamente condizem com a situa¢do
apresentada no ambiente de produgdo do Sistema Informatizado de gerenciamento, haja visto que
sdo bases de dados segregadas. Estamos revendo as regras, de selecoes implementadas no SIG e
corrigindo eventuais discorddncias ou contradi¢oes com a legislacdo em vigéncia.”

Quanto ao fato de que as condigoes especiais de determinados receptores inscritos para
transplantes ndo estdo sendo consideradas pelo sistema (achado 2.4), informou que (pega 19, p. 5):

“Esta questdo foi levantada anteriormente e ja haviamos nos posicionado informando que a
parametrizagdo do cadlculo das medianas correlacionadas com os receptores de figado de
determinada UF ja foi implementada no Sistema e jd esta com funcionalidade ativa, em
concordancia, pois, com os critérios definidos Art. 87, § 3°. Hoje ndo ha mais esta inconsisténcia.”

Com relagdo a existéncia de usuadrios que acumulam perfis conflitantes indevidamente
(achado 2.6), informou que (pe¢a 19, p. 6):

“(...) as agoes de manuten¢do de usudrios no Sistema sdo feitas de forma descentralizada, a
permissdo de acesso ao sistema é atribuicdo das Centrais Estaduais. O CGSNT/MS realiza um
processo permanente de monitoramento destas atividades.”

Por fim, a CGSNT concluiu seu despacho (pega 19, p. 6) informando que:

“as medidas cabiveis ja estdo sendo tomadas para solucionar as inconsisténcias listadas no
relatorio e muitas ja foram encaminhadas a equipe do Desenvolvimento do Sistema - SIG e que,
algumas ja foram implantadas satisfatoriamente no ambiente de producgdo.”

Além disso, sobre a politica de controle de acesso, informou que “o SNT ja intensificou o
monitoramento da cria¢do de usudrios e efetivou um controle de forma concentrada na cria¢do de
novos perfis”.

4.1 - Analise

De forma geral, apesar dos pontos observados, a CGSNT nado discordou dos achados de
auditoria. E, mesmo procurando explicar os motivos da ocorréncia dos achados comentados, ndo
apresentou novos elementos e evidéncias que pudessem alterar as conclusoes e encaminhamentos
do relatorio preliminar.

Apesar disso, dois pontos do despacho da CGSNT merecem ser comentados. O primeiro
ponto ¢ com relagdo as auséncias de justificativa para ndo realiza¢do de transplante com o
receptor indicado pela seleg¢do (achado 2.1).

A CGSNT explicou que o sistema ndo exige justificativa imediata porque o motivo de recusa
de cada receptor melhor classificado que o paciente transplantado deveria ser registrado no
sistema somente apos a confirmagdo do transplante pela equipe médica, num prazo de quinze dias.
Entretanto, as centrais estaduais muitas vezes ndo fazem esse registro, deixando os motivos de
recusa pendentes no sistema, mas realizam controle documental de todas as recusas de potenciais
receptores.
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Na verdade, essa é uma explicacdo adicional para a causa das muitas auséncias de registro
de motivo de recusa que foram detectadas pelas andlises de dados, mas que denota mais uma
consequéncia das deficiencias do SIG: a necessidade da manutencdo de controles paralelos ao
sistema.

O segundo ponto é com relagdo as falhas na geragdo de selegoes dos potenciais receptores
de orgaos pelo sistema (achado 2.3).

A CGSNT alegou que os testes efetuados pela equipe do TCU foram feitos na base de
homologagdo e ndo necessariamente condizem com a situagdo do ambiente de producao.

Na verdade, as andlises de dados realizadas pela equipe de auditoria nao foram realizadas
em base de homologag¢do, mas sim em copia da base de dados de produ¢do encaminhada ao TCU
pelo proprio Ministério da Saude, em atendimento ao item 1.4.6 do Acorddo 1.137/2012-TCU-2*
Cdamara. A diferenca dessa copia para a base de dados de produgdo real é apenas o mascaramento
dos dados pessoais de identificacdo de doadores e receptores, como forma de garantir o sigilo
médico dos pacientes. O acesso ao ambiente de homologagdo foi utilizado para fazer simulagoes de
situagoes hipotéticas, para testar funcionalidades e confirmar o comportamento do sistema em
situagoes encontradas na andalise de dados da base de produgdo.

Por fim, destacam-se as informacgoes de que medidas ja estdo sendo tomadas para sanar as
deficiéncias apontadas pela equipe de auditoria e de que um novo sistema ja esta sendo
desenvolvido para substituir o SIG, com previsdo de conclusdo para o final de 2013. Entretanto, a
efetiva implementagdo dessas medidas so podera ser avaliada quando for realizado o
monitoramento do cumprimento das deliberagoes que vierem a ser proferidas por este Tribunal,
como consequéncia deste trabalho de auditoria.

5 - PROPOSTA DE ENCAMINHAMENTO
Diante do exposto, submetem-se os autos a considera¢do superior com as propostas a seguir:

Determinar, com fulcro no art. 43, inciso I, da Lei n° 8.443/92 c/c o art. 250, inciso II, do
Regimento Interno do TCU, a Secretaria de Atengdo a Saude do Ministério da Saude que:

a) em aten¢do ao Decreto n® 2.268/97, art. 4°, inciso II, e a Portaria — MS n° 2.600/2009,
art. 41, adote controles para assegurar que as CNCDOs registrem a motivagdo de todas
as recusas de orgdos oferecidos aos potenciais receptores inscritos, tornando tal
informagdo disponivel aos interessados via sistema informatizado que da suporte as
agoes do Sistema Nacional de Transplantes;

b) em aten¢do ao Decreto n° 2.268/97, art. 7° inciso I, e a Portaria — MS n° 2.600/2009,
art. 36, revise e aprimore os controles e criticas de entrada de dados do sistema
informatizado que da apoio ao Sistema Nacional de Transplantes, observando as
recomendagoes do item 12.2.1 da Norma Técnica ABNT NBR ISO/IEC 27002:2005, com
o objetivo de evitar o registro incorreto de dados, considerando os casos relatados no
achado 2.2 — Falhas nos controles de entrada de dados,

¢) em atengdo aos arts. 87, 103 e 110 da Portaria n° 2.600/2009 do Ministério da Saude,
avalie as ocorréncias apontadas no achado 2.3 — Falhas na geracdo de sele¢oes de
potenciais receptores pelo sistema, com o objetivo de corrigir eventuais inconsisténcias
relativas ao calculo da pontuag¢do para efeito de ranking nas sele¢oes realizadas por
meio do sistema informatizado que da suporte as operagoes do Sistema Nacional de
Transplantes, bem como que verifique se o algoritmo de sele¢do (ranking) utilizado pelo
sistema reflete, na integra, o previsto no regulamento técnico do SNT;

d) proceda aos ajustes necessarios no sistema informatizado que da apoio ao Sistema
Nacional de Transplantes de maneira a contemplar a regra prevista no art. 87, § 39
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incisos I e I, da Portaria n° 2.600/2009 do Ministério da Saude, referente a sele¢do de
potenciais receptores para transplante de figado,

em atengdo aos itens 2 e 5.1 da Norma Complementar n° 7/IN01/DSIC/GSIPR, formalize
processo de registro e cancelamento de usuario que contemple, dentre outros pontos, a
utilizagdo de contas de usudrios unicas, pessoais e ndo compartilhadas, de forma a
possibilitar identificacdo e responsabilizagdo dos autores de atividades realizadas pelos
usudarios do sistema informatizado que da suporte ao Sistema Nacional de Transplantes,
observando ainda as recomendacoes contidas no item 11.2.1, da Norma Técnica ABNT
NBR ISO/IEC 27002:2005;

em atengdo aos itens 2 e 5.1 da Norma Complementar n° 7/IN01/DSIC/GSIPR, formalize
processo de gerenciamento de privilégios, de maneira que os priviléegios sejam
concedidos a usuarios conforme a necessidade de uso, sendo apropriados ao propdsito do
negocio, e que ndo comprometa a segregacdo de fung¢do, observando ainda as
recomendagoes contidas nos itens 11.2.1, diretriz para implementag¢do "c", e 11.2.2,
diretrizes para implementacdo "b" e "c", da Norma Técnica ABNT NBR ISO/EC
27002:2005.

Recomendar, com fulcro no art. 43, inciso I, da Lei n° 8.443/92 c/c o art. 250, inciso IlI, do
Regimento Interno do TCU, a Secretaria de Ateng¢do a Saude do Ministério da Saude que, em

ateng¢do

ao Decreto n° 2.268/97, art. 4° incisos Ill e V, e a Portaria — MS n° 2.600/2009, art. 3°,

inciso III, avalie os casos de receptores ainda ndo transplantados e que estdo ha muito tempo na

lista de

espera (paragrafo 56), com a finalidade de identificar possivel indicador, controle ou

necessidade de acompanhamento.

Determinar a Secretaria de Atengdo a Saude do Ministério da Saude que, no prazo de 30
(trinta) dias a contar da ciéncia do acorddao que vier a ser proferido, encaminhe seus respectivos
planos de agdo para a implementagdo das medidas contidas no decisum, informando:

a)

b)

¢)

para cada determina¢do, o prazo e o responsavel (nome, cargo e CPF) pelo
desenvolvimento das acoes;

para cada recomendagdo, cuja implementagdo seja considerada conveniente e oportuna,
o prazo e o responsavel (nome, cargo e CPF) pelo desenvolvimento das agoes;

para cada recomendag¢do cuja implementagcdo ndo seja considerada conveniente ou
oportuna, justificativa da decisdo.

Arquivar este processo.

E o relatorio.
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