Instru¢cdo Normativa GSI/PR n° 1, de 13 de junho de 2008.

Disciplina a Gestdo de Seguranca da Informacdo e Comunicacdes na
Administracdo Publica Federal, direta e indireta, e da outras providéncias.

O MINISTRO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL DA
PRESIDENCIA DA REPUBLICA, na condicdo de SECRETARIO-EXECUTIVO
DO CONSELHO DE DEFESA NACIONAL, no uso de suas atribuigdes;
CONSIDERANDO:

o disposto no artigo 6° e paragrafo Unico do art. 16 da Lei n°® 10.683, de 28 de
maio de 2003;

o disposto no inciso IV do caput e inciso Il do 81° do art. 1° e art. 8° do Anexo | do
Decreto n° 5.772, de 08 de maio de 2006;

o disposto nos incisos I, VI, VIl e Xlll do artigo 4° do Decreto n°® 3.505, de 13 de
junho de 2000;

as informacdes tratadas no ambito da Administracdo Publica Federal, direta e
indireta, como ativos valiosos para a eficiente prestacéo dos servigos publicos;

o interesse do cidaddo como beneficiario dos servigcos prestados pelos 6rgaos e
entidades da Administracdo Publica Federal, direta e indireta;

o dever do Estado de protecdo das informacdes pessoais dos cidadaos;

a necessidade de incrementar a seguranca das redes e bancos de dados
governamentais; e

a necessidade de orientar a conducao de politicas de seguranca da informacéo e
comunicacdes ja existentes ou a serem implementadas pelos 6rgaos e entidades
da Administracdo Publica Federal, direta e indireta.

RESOLVE:

Art. 1° Aprovar orientacdes para Gestdo de Seguranca da Informacdo e
Comunicacdes que deverdo ser implementadas pelos 6rgdos e entidades da
Administracdo Publica Federal, direta e indireta.

Art. 2° Para fins desta Instrucdo Normativa, entende-se por:

| - Politica de Seguranca da Informacdo e Comunica¢cdes: documento aprovado

pela autoridade responsavel pelo 6rgdo ou entidade da Administracdo Publica
Federal, direta e indireta, com o objetivo de fornecer diretrizes, critérios e suporte
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administrativo suficientes a implementacdo da seguranca da informacdo e
comunicacgoes;

Il - Seguranca da Informacédo e Comunicac¢fes: acdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informacdes;

[l - disponibilidade: propriedade de que a informacédo esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

IV - integridade: propriedade de que a informacéo nédo foi modificada ou destruida
de maneira ndo autorizada ou acidental;

V - confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizado e
credenciado;

VI - autenticidade: propriedade de que a informacédo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um
determinado sistema, 6rgao ou entidade;

VII - Gestdo de Seguranca da Informacdo e Comunicagdes: acdes e métodos que
visam a integracdo das atividades de gestao de riscos, gestdo de continuidade do
negocio, tratamento de incidentes, tratamento da informacdo, conformidade,
credenciamento, seguranca cibernética, seguranca fisica, seguranca logica,
seguranca organica e seguranga organizacional aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando, portanto, a tecnologia da
informacdo e comunicacoes;

VIII - quebra de seguranca: acdo ou omissao, intencional ou acidental, que resulta
no comprometimento da seguranca da informacao e das comunicacgdes;

IX - tratamento da informacdo: recepcdo, producdo, reproducdo, utilizacao,
acesso, transporte, transmissdo, distribuicdo, armazenamento, eliminacdo e
controle da informacéao, inclusive as sigilosas.

Art. 3° Ao Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI,
por intermédio do Departamento de Seguranca da Informacdo e Comunicacoes -
DSIC, compete:

| - planejar e coordenar as atividades de seguranca da informacdo e
comunicac¢des na Administracdo Publica Federal, direta e indireta;

Il - estabelecer normas definindo os requisitos metodoldgicos para implementacéo

da Gestdo de Seguranca da Informacdo e Comunicacfes pelos oOrgdos e
entidades da Administracdo Publica Federal, direta e indireta;
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[l - operacionalizar e manter centro de tratamento e resposta a incidentes
ocorridos nas redes de computadores da Administracdo Publica Federal, direta e
indireta, denominado CTIR.GOV;,

IV - elaborar e implementar programas destinados a conscientizacdo e a
capacitacdo dos recursos humanos em seguranca da informagcao e comunicacoes;

V - orientar a conduc¢éo da Politica de Seguranca da Informa¢éo e Comunicacgdes
na Administracdo Publica Federal, direta e indireta;

VI - receber e consolidar os resultados dos trabalhos de auditoria de Gestao de
Seguranca da Informacdo e Comunicacdes da Administracdo Publica Federal,
direta e indireta;

VII - propor programa or¢camentario especifico para as acdes de seguranca da
informacdo e comunicacodes.

Art. 4° Ao Comité Gestor de Seguranca da Informac&o compete:

| - assessorar o GSI no aperfeicoamento da Gestdo de Seguranca da Informacéo
e Comunicac¢fes da Administracdo Publica Federal, direta e indireta;

Il - instituir grupos de trabalho para tratar de temas especificos relacionados a
seguranca da informac&o e comunicacoes.

Art. 5° Aos demais 6rgaos e entidades da Administracdo Publica Federal, direta e
indireta, em seu ambito de atuacdo, compete:

| - coordenar as ac¢des de seguranca da informacéo e comunicagdes; Il - aplicar as
acdes corretivas e disciplinares cabiveis nos casos de quebra de seguranca;

[ll - propor programa or¢camentario especifico para as acdes de seguranca da
informacdo e comunicacoes;

IV - nomear Gestor de Seguranca da Informacdo e Comunicacoes;

V - instituir e implementar equipe de tratamento e resposta a incidentes em redes
computacionais;

VI - instituir Comité de Seguranca da Informacdo e Comunicacoes;

VII - aprovar Politica de Seguranca da Informacdo e Comunicacfes e demais
normas de seguranca da informacédo e comunicacgoes;

VIII - remeter os resultados consolidados dos trabalhos de auditoria de Gestao de
Seguranca da Informacéo e Comunicac¢des para o GSI.
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Paragrafo Unico. Para fins do disposto no caput, devera ser observado o disposto
no inciso Il do art. 3° desta Instrucdo Normativa.

Art. 6° Ao Comité de Seguranca da Informacdo e Comunicac¢des, de que trata o
inciso VI do art. 5°, em seu ambito de atuacdo, compete:

| - assessorar na implementacdo das acdes de seguranca da informacdo e
comunicacoes;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes
especificas sobre seguranca da informacdo e comunicacles; Il - propor
alteracOes na Politica de Seguranca da Informacéo e Comunicagdes; e

IV - propor normas relativas a seguranca da informac&o e comunicacgoes.

Art. 7° Ao Gestor de Seguranca da Informacdo e Comunicacdes, de que trata o
inciso IV do art. 5°, no ambito de suas atribui¢des, incumbe:

| - promover cultura de seguranca da informacédo e comunicacgoes;

Il - acompanhar as investigacbes e as avaliacbes dos danos decorrentes de
guebras de seguranca;

[l - propor recursos necessarios as acOes de seguranca da informacédo e
comunicacoes;

IV - coordenar o Comité de Seguranca da Informacdo e Comunicacdes e a equipe
de tratamento e resposta a incidentes em redes computacionais;

V - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na seguranca da informagcdo e comunicacoes;

VI - manter contato direto com o DSIC para o trato de assuntos relativos a
seguranca da informac&o e comunicacoes;

VII - propor normas relativas a seguranca da informac&o e comunicagoes.

Art. 8° O cidadao, como principal cliente da Gestdo de Seguranca da Informacéo e
Comunicacdes da Administracdo Publica Federal, direta e indireta, podera
apresentar sugestdes de melhorias ou denuncias de quebra de seguranca que
deverdo ser averiguadas pelas autoridades.

Art. 9° Esta Instrucdo Normativa entra em vigor sessenta dias ap0s sua
publicacéo.

JORGE ARMANDO FELIX
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1 OBJETIVO

Estabelecer critérios e procedimentos para elaboracdo, atualizacdo, dateracdo, aprovacdo e
publicacdo de normas complementares sobre Gestéo de Seguranca da Informac&o e Comunicagoes,
no ambito da Administracdo Publica Federd, direta e indireta.

2 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instrucdo Normativa n® 01, de 13 de Junho de 2008, do
Gabinete de Seguranca Institucional, compete a0 Departamento de Seguranca da Informacéo e
Comunicagbes — DSIC, estabelecer normas definindo o0s requisitos metodolégicos para
implementacdo da Gestéo de Seguranca da Informagdo e Comunicagtes pelos 6rgdos e entidades da
Administracdo Publica Federal, diretae indireta.

3 ELABORACAO DASNORMAS

Cabe a cada 6rgéo e entidade da Administracdo Publica Federd, direta e indireta, em seu ambito de
atuacdo, aprovar as normas de seguranca dainformagdo e comunicacoes.

4 APRESENTACAO DASNORMAS

4.1 A critério da autoridade competente de cada 6rgéo e entidade da Administracéo Publica Federa,
direta e indireta, a Politica de Seguranca da Informacdo e Comunicacbes e demais normas de
seguranca dainformagdo e comunicagdes poderdo ser elaboradas conforme a seguinte formatacao:

4.2 Folha-de-Rosto e Folha de Continuacdo das Nor mas

4.2.1 A Folha-de-rosto de cada norma complementar contendo os elementos que a identifiquem e
explicitem o seu contelido, contemplando as seguintes informacoes:
a) Indicacdo do 6rgéo ou entidade da Administracéo Publica Federal, direta e indireta;
b) Numero da Norma: codigo estabelecido conforme detalhamento constante do subitem 4.6.1
desta Norma;
¢) Revisdo: nimero seqlienciad da revisdo, identificada por dois agarismos arébicos, sendo 00 a
emissdo origind;
d) Emissdo: dia, més e ano de emissdo da normaou de suarevisdo (exemplo: 22/JAN/00);
e) Folha: numero dafolha/ total de folhas (exemplo: 1/13);
f) Titulo da Norma: expressdo identificadora do conteldo da norma, de forma concisa, precisa e
inequivoca; digitado com afonte “Times New Roman” tamanho 14 em negrito;
g) Origem: unidade responsavel pelaatividade normativa;
h) Referéncia Normativa: documentos normativos e respectivas datas de aprovacéo, se houver;
i) Campo de Aplicacédo: unidades onde se aplica a horma e/ou areas envolvidas com a execucéo
e com o acompanhamento do assunto nelatratado;
j) Sumario: lista dos itens constantes da norma, que permite uma visdo globa e facilita a sua
consulta;
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k) Informactes adicionais esclarecimentos sobre a edi¢cdo ou revisdo da norma, especiamente
guanto a substitui¢des e cancel amentos de normas anteriores; e
I) Aprovacao: assinatura da norma pela autoridade competente.

4.2.2 As folhas de continuagdo da norma sdo identificadas, na sua parte superior direita, pelo
conjunto de informagdes contendo: nimero da norma complementar, revisdo, emisséo e folha.

4.2.3 O modelo dafolha-de-rosto das normas constitui 0 Anexo A desta Norma.
4.3 Contelido das Normas

4.3.1 As normas complementares podem conter uma estrutura basica, compostas dos seguintes itens:

a) Objetivo: definir o escopo danorma e os aspectos por ela abrangidos;

b) Procedimentos. passos estabelecidos, em seqiéncia logica, correspondentes ao assunto
tratado, abrangendo todas as tarefas envol vidas no processo;

c) Disposicoes Gerais. informagfes adicionais julgadas necessérias, especialmente com relacéo a
esclarecimento de eventuais dividas e casos 0missos;

d) Vigéncia: dataem que anormaentraem vigor; e

e) Anexos. formulérios, fluxogramas e dados adicionals, necessarios a execucaéo da atividade
constante da normaou que facilitem a sua compreenso ou uso.

4.3.2 Os procedimentos podem estar divididos em vérios itens, observadas as orientagdes constantes
do item 4.5.4 desta Norma.

4.3.3 Sempre que uma sigla é citada pela primeira vez em uma norma, ela deve ser colocada entre
parénteses, logo gp0s 0 nome por extenso. O uso da sigla 6 se justifica quando é usado
repetidamente nanorma.

4.3.4 Serdo grafadas por extenso quaisquer referéncias, feitas no texto, a nUmeros e percentuais
(trinta, dez, treze, dois virgula quinze por cento, €tc), exceto nos casos em que houver prejuizo para
compreensdo do texto.

4.3.5 Vaores monetarios devem ser expressos em algarismos arabicos, seguidos daindicagcdo, por
extenso, entre parénteses.

4 4 Contelido das Normas

44.1 A redacdo deve ter edtilo proprio, linglisticamente correta, sem preocupacOes literérias e,
tanto quanto possive, uniforme. A qualidade essencid € a clareza do texto, que deve ser facilmente
compreensivel por pessoas que ndo tenham participado na elaboracdo da norma.

44.2 Paramaior clarezae objetividade deve-se:
a) construir as frases em ordem direta (sujeito, verbo, complementos);
b) utilizar frases curtas, para facilitar o entendimento e evitar duplo sentido;
c) usar, preferencidmente, o substantivo em lugar do pronome, mesmo com O prejuizo da
eleganciada frase;
d) utilizar termos técnicos ja definidos em terminologia existente;
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e) usar, preferencialmente, o presente do indicativo, salvo quando a regéncia gramatical exigir o
uso de outros tempos ou modos,

f) utilizar o verbo no infinitivo nas descricdes de etapas (exemplos: elaborar, emitir, aprovar); e

g) evitar detalhes excessivos e desnecessarios que inibam acriatividade.

44.3 Asaspasdevem ser utilizadas para:
a) dar énfase aum determinado termo;
b) indicar termo de lingua estrangeira; e
c) indicar expressdes de linguagem, comumente usadas no meio da especialidade, as quais,
todavia, aindando foram incorporadas ao vernaculo.

45 Estrutura do Texto

45.1 O texto pode ser subdividido em:
a) itense subitens; e
b) alinease subainess.

452 Os itens podem ser divididos em aé trés subitens, numerados progressivamente em
al garismos arabicos, conforme exemplo apresentado no Anexo B desta Norma.

45.3 Ostitulos dos itens devem ser escritos em letras mailsculas e em negrito, a fim de facilitar a
suaidentificacdo e localizacdo. A escolhados titulos dos itens deve ser feita de maneira criteriosa, de
forma a permitir reconhecer a seqUéncia logica de estruturacdo da norma. Para facilitar essa
estruturacdo, deve-se definir a lista de todos os aspectos a serem incluidos, antes do inicio de sua
redacéo.

454 A matériado item deve ser apresentada em um Unico parégrafo, podendo, entretanto, existir
umaou mais frases. Caso 0 assunto seja extenso, o item deve ser dividido em dois ou mais subitens.

7.1 Acao Preventiva INCORRETO

7.1.1 A organizacdo deve... SO deveria exigtir 7.1.1 se existisse o
712

7.2 Gestao de Recursos CORRETO

7.2.1 Provisdo de Recursos... Existem7.2.1e7.2.2

7.2.2 Treinamento, conscientizacdo e....
455 A numeracdo do item deve ficar junto & margem esquerda da pagina. Apdés o Ultimo ndimero
nao se deve colocar ponto, parénteses ou hifen. Entre a numeracdo e a primeira letra seguinte (sgja
titulo ou ndo) deve ser dado um espacamento correspondente a dois espacos.

45.6 Sempre que o titulo de um item ocupar mais de uma linha, a segunda e as demais linhas
devem ser alinhadas com a primeiraletra do titulo.

45.7 Em adgumas Stuagdes os subitens podem ter titulos. Nestes casos, todas as paavras séo
escritas com apenas a primeiraletraem mailsculo.
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458 A apresentacdo do assunto de um subitem na forma de alineas, ordenadas alfabeticamente,
traz clareza e rapidez na compreensdo e visualizagdo das idéias. Naidentificagdo das alineas deve ser
usado o alfabeto completo, incluindo-se asletras “k”, “y” e“w”.

45.9 A disposicdo gréficadas aineas obedece as seguintes regras.
a) dentro daainea somente devem ser usadas virgulas, isto €, adineadeve ter uma Unicafrase;
b) as adineas devem ser ordenadas por letras minlsculas, seguidas de parénteses, sem ponto ou
hifen ap0s os parénteses,
¢) nasalineasde subitens:
- ainhamento das suas letras indicativas deve possuir recuo constante de dez espacos,
correspondente aum TAB, em relacdo a margem esgquerda do texto principal;
- seu texto, quando ocupar mais de uma linha, deve ser dinhado com a primeira letra da
alinea;
d) otexto daaineadeve terminar por ponto-e-virgula, exceto:
- NOS €asos em gue sdo seguidas de subalineas, quando deve terminar por dois-pontos;
- naultimaalinea, onde deve terminar por ponto; e
€) nas sequéncias de alineas e subalineas, o pentltimo elemento € pontuado com ponto e virgula
seguido da conjuncdo “€’, quando de cardter cumulativo, ou da conjuncdo “ou” , se a
seguénciafor diguntiva.
45.10 As subaineas devem ser utilizadas para subdividir 0 assunto de uma alinea, tornando mais
clara a sua compreensdo. A subalinea deve ser indicada apenas por um hifen, sem indicativo de
numero ou letra

45.11 O texto deve ser digitado em editor de texto, utilizando a fonte “Times New Roman”,
tamanho 12.

4512 A apresentacdo do texto com os recuos de seus elementos em relacdo as margens é
apresentado no Anexo C desta Norma.

4.6 Numeracdo das Normas

46.1 As normas complementares podem ser numeradas conforme a seguinte ordem de formacgéo,
exemplificada a seguir:

o

7/IN04/DSIC/GSIPR

» - Numero sequiencial da norma complementar

- Identificacéo da Instrucdo Normativa

>

46.2 Os anexos sdo identificados por letra mailscula, seqlenciadmente pela ordem em que
aparecem no texto danorma. A citacdo dos anexos no texto sera em negrito.

5 ATUALIZACAO DASNORMAS
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5.1 Umanorma pode ser atualizada ou cancelada pela ocorréncia de alguma das seguintes situacdes:
a) dteracdo dos procedimentos vigentes ou adocéo de novos,

b) estabelecimento de novos dispositivos legais ou regulamentares, bem como reformulagéo dos
existentes,

¢) acolhimento de sugestdes dos usuérios, visando ao seu aperfeicoamento; ou

d) encerramento de atividades.

5.2 Os procedimentos para aprovacdo e divulgacdo das normas ateradas seguem a mesma
tramitacdo de umanorma nova

6 DISPOSICOESGERAIS

Os casos omissos e as duvidas com relagéo a esta Norma serdo submetidos ao Diretor do DSIC.

7 VIGENCIA

Esta Normaentraem vigor na data de sua publicagéo.

8 ANEXOS
A - Folha-de-rosto e folhade continuagdo das normas

B - Exemplo de numeragéo de itens
C - Apresentacdo da estrutura do texto com os recuos dos seus elementos em rel agdo as margens
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NORMA

Anexo B

EXEMPLO DE NUMERAGCAO DE ITENS

1 OBJETIVO
2
(31
3 32 — (321
(33 322 —— 3221
(323 3222
(41 (3223
4 42 (421
(4.3 422
(4.2.3
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Anexo C
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1 OBJETIVO

Definir a metodologia de gestdao de seguranca da informag¢do e comunicagdes utilizada pelos 6rgaos
e entidades da Administragao Publica Federal, direta e indireta.

2 METODOLOGIA

2.1 A metodologia de gestdo de seguranca da informagdo e comunicagdes baseia-se no processo de
melhoria continua, denominado ciclo “PDCA” (Plan-Do-Check-Act), estabelecido pela norma
ABNT NBR ISO/IEC 27001:2006.

2.2 A escolha desta metodologia levou em consideragao trés critérios:
a) Simplicidade do modelo;
b) Compatibilidade com a cultura de gestdo de seguranga da informagcdo em uso nas
organizagdes publicas e privadas brasileiras; e
c) Coeréncia com as praticas de qualidade e gestdo adotadas em 6rgaos publicos brasileiros.

3 CICLO DA METODOLOGIA

3.1 (“Plan — P”) Planejar - E a fase do ciclo na qual o Gestor de Seguranca da Informagio e
Comunicagdes planejard as acdes de seguranca da informagdo e comunicagdes que serao
implementadas, considerando os requisitos ou pressupostos estabelecidos pelo planejamento
organizacional, bem como as diretrizes expedidas pela autoridade decisoria de seu 6rgao ou
entidade. Para planejar ¢ necessario:

3.1.1 Definir o escopo e os limites onde serdo desenvolvidas as a¢cdes de seguranca da informagdo e
comunicacgoes;

3.1.2 Definir os objetivos a serem alcangados com a implementacdo das acdes de seguranca da
informagdo e comunicagdes, considerando as expectativas ou diretrizes formuladas pela autoridade
decisoria de seu 6rgdo ou entidade;

3.1.3 Definir a abordagem de gestao de riscos de seu 6rgao ou entidade, sendo necessario:
a) definir uma metodologia de gestdo de riscos que seja adequada ao escopo, limites e objetivos
estabelecidos;
b) identificar os niveis de riscos aceitdveis e os critérios para sua aceitagdo, considerando
decisdes superiores € o planejamento estratégico do 6érgao ou entidade;

3.1.4 Identificar os riscos, sendo necessario:
a) Identificar os ativos e seus responsaveis dentro do escopo onde serdo desenvolvidas as agdes
de seguranca da informacao e comunicagdes;
b) Identificar as vulnerabilidades destes ativos;
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c) Identificar os impactos que perdas de disponibilidade, integridade, confidencialidade e
autenticidade podem causar nestes ativos;

3.1.5 Analisar os riscos, sendo necessario:

a) identificar os impactos para a missao do 6rgao ou entidade que podem resultar de falhas de
seguranca, levando em consideracdo as conseqiiéncias de uma perda de disponibilidade,
integridade, confidencialidade ou autenticidade destes ativos;

b) identificar a probabilidade real de ocorréncia de falhas de seguranca, considerando as
vulnerabilidades prevalecentes, os impactos associados a estes ativos e as agdes de seguranga
da informag¢do e comunicagdes atualmente implementadas no 6rgao ou entidade;

c) estimar os niveis de riscos;

d) determinar se os riscos sdo aceitaveis ou se requerem tratamento utilizando os critérios para
aceitacao de riscos estabelecidos em 3.1.3;

3.1.6 Identificar as opgdes para o tratamento de riscos, considerando a possibilidade de:

a) aplicar acdes de seguranga da informag¢do e comunicacdes além das que ja estdo sendo
executadas;

b) aceitar os riscos de forma consciente e objetiva, desde que satisfagam o planejamento
organizacional, bem como a diretrizes expedidas pela autoridade deciséria de seu 6rgao ou
entidade, bem como aos critérios de aceitacao de riscos estabelecidos em 3.1.3;

C) evitar riscos;

d) transferir os riscos a outras partes, por exemplo, seguradoras ou terceirizados;

3.1.7 Selecionar as agdes de seguranca da informacao e comunicagdes consideradas necessarias para
o tratamento de riscos. (Alguns exemplos de agdes de seguranga da informagdo e comunicagodes sao:
Politica de Seguranca da Informagao e Comunicagdes, infra-estrutura de seguranca da informagao e
comunicagdes, tratamento da informagdo, seguranga em recursos humanos, seguranca fisica,
seguranga logica, controle de acesso, seguranga de sistemas, tratamento de incidentes, gesta de
continuidade, conformidade, auditoria interna, além de outras que serdo exploradas em outras
normas complementares);

3.1.8 Obter aprovacao da autoridade decisoria de seu o6rgdo ou entidade quanto aos riscos residuais
propostos;

3.1.9 Obter autorizagdo da autoridade deciséria de seu 6rgdo ou entidade para implementar as agdes
de seguranca da informacdo e comunicagdes selecionadas, mediante uma Declaragdo de
Aplicabilidade, incluindo o seguinte:
a) Os objetivos e o0s recursos necessarios para cada acdo de seguranca da informacdo e
comunicacoes selecionada e as razdes para sua sele¢ao;
b) Os objetivos de cada acdo de seguranca da informacdo e comunicagdes que ja foram
implementadas em seu 6rgdo ou entidade;
¢) Um resumo das decisdes relativas a gestao de riscos; e
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d) Justificativas de possiveis exclusdes de acdes de seguranca da informacdo e comunicacdes
sugeridas pelo Gestor de Seguranca da Informacdo e Comunicagdes € ndo autorizadas pela
autoridade decisoria de seu 6rgdo ou entidade.

3.2 (“Do — D”) Fazer - E a fase do ciclo na qual o Gestor de Seguranga da Informagdo e
Comunicagdes implementard as a¢des de seguranca da informagdo e comunicacdes definidas na fase
anterior. Para fazer € necessario:

3.2.1 Formular um plano de metas para cada objetivo das acdes de seguranca da informacao e
comunicagdes aprovadas na fase do planejamento em ordem de prioridade, incluindo a atribui¢ao de
responsabilidades, os prazos para execugao, € os custos estimados;

3.2.2 Obter autorizagdo da autoridade decisoria de seu 6rgdo ou entidade para implementar o plano
de metas com a garantia de alocacdo dos recursos planejados;

3.2.3 Implementar o plano de metas para atender as agdes de seguranga da informacdo e
comunicagdes aprovadas;

3.2.4 Definir como medir a eficicia das acdes de seguranca da informagdo e comunicagdes,
estabelecendo indicadores mensuraveis para as metas aprovadas;

3.2.5 Implementar programas de conscientizagdo e treinamento, sendo necessario:

a) assegurar que todo pessoal que tem responsabilidades atribuidas no plano de metas receba o
treinamento adequado para desempenhar suas tarefas;

b) manter registros sobre habilidades, experiéncias e qualificacdes do efetivo do o6rgdo ou
entidade relativos a seguranca da informacao e comunicagdes;

c) assegurar que todo efetivo do 6rgdo ou entidade esteja consciente da relevancia e importancia
da seguranca da informacdo e comunicacdes em suas atividades e como cada pessoa pode
contribuir para o alcance dos objetivos das ag¢des de seguranca da informagdo e
comunicacoes;

3.2.6 Gerenciar a execucdo das acdes de seguranca da informac¢do e comunicagdes;

3.2.7 Gerenciar os recursos empenhados para o desenvolvimento das acdes de seguranca da
informacao e comunicagoes; €

3.2.8 Implementar procedimentos capazes de permitir a pronta deteccao de incidentes de seguranga
da informacdo e comunicagdes, bem como a resposta a incidentes de seguranca da informagao e
comunicagoes.

3.3 (“Check — C”) Checar - E a fase do ciclo na qual o Gestor de Seguranga da Informagio e

Comunicagdes avaliard as acdes de seguranga da informacao e comunicagdes implementadas na fase
anterior. Para checar ¢ necessario:
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3.3.1 Executar procedimentos de avaliacdo e andlise critica, a fim de:

a) detectar erros nos resultados de processamento;

b) identificar incidentes de seguranca da informag¢do e comunicagdes;

c) determinar se as agdes de seguranca da informacao e comunicacdes delegadas a pessoas ou
implementadas por meio de tecnologia da informagdo e comunicacdes estdo sendo
executadas conforme planejado;

d) determinar a eficacia das agdes de seguranca da informagdo e comunicagdes adotadas,
mediante o uso de indicadores;

3.3.2 Realizar analises criticas regulares, a intervalos planejados de pelo menos uma vez por ano;

3.3.3 Verificar se os requisitos ou pressupostos estabelecidos pelo planejamento organizacional, bem
como as diretrizes expedidas pela autoridade decisoria de seu 6rgao ou entidade foram atendidos;

3.3.4 Atualizar a avaliagdo/analise de riscos a intervalos planejados de pelo menos uma vez por ano;

3.3.5 Conduzir auditoria interna, também denominada auditoria de primeira parte, das acdes de
seguranga da informagdo e comunicagdes a intervalos planejados de pelo menos uma vez ao ano;

3.3.6 Atualizar os planos de seguranga da informag¢ao e comunicagdes, considerando os resultados da
avaliacdo e analise de critica; e

3.3.7 Registrar e levar ao conhecimento da autoridade superior os possiveis impactos na eficacia da
missdo de seu 6rgdo ou entidade.

34 (“Act — A”) Agir - E a fase do ciclo na qual o Gestor de Seguranca da Informacdo e
Comunicagdes aperfeigoara as agdes de seguranga da informacdo e comunicacdes, baseando-se no
monitoramento realizado na fase anterior. Para aperfeicoar e promover a melhoria continua ¢

necessario:

3.4.1 Propor a autoridade decisoria de seu 6rgdo ou entidade a necessidade de implementar as
melhorias identificadas;

3.4.2 Executar as acles corretivas ou preventivas de acordo com a identificacdo de ndo
conformidade real ou potencial;

3.4.3 Comunicar as melhorias a autoridade decisoria de seu 6rgao ou entidade; e

3.4.4 Assegurar-se de que as melhorias atinjam os objetivos pretendidos.
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4 CONSIDERACOES FINAIS

A metodologia apresentada nesta norma deve ser complementar aos primeiros processos de Gestao
de Seguranca da Informacao e Comunicagdes, previstos na IN 01 GSI, de 13 de junho de 2008, a
serem implementados pelos 6rgdos e entidades da Administragdo Publica Federal, direta e indireta.

5 VIGENCIA DA NORMA

Esta Norma entra em vigor na data de sua publicagao.
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1 OBJETIVO

Estabelecer diretrizes, critérios e procedimentoa plaboracgéo, institucionalizacdo, divulgacao
e atualizacdo da Politica de Seguranca da Informnac@omunicacdes (POSIC) nos orgaos e
entidades da Administracdo Publica Federal, deetalireta - APF.

2 CONSIDERACOES INICIAIS

2.1 A Politica de Seguranca da Informacdo e Coragies declara o comprometimento da alta
direcdo organizacional com vistas a prover diretrizestratégicas, responsabilidades,
competéncias e o apoio para implementar a gestdegileanca da informacdo e comunicacdes
nos orgaos ou entidades da Administracao Publidargk direta e indireta;

2.2 As diretrizes constantes na Politica de Segarda Informagdo e Comunica¢cdes no ambito
do orgdo ou entidade visam viabilizar e assegurardisponibilidade, integridade,
confidencialidade e autenticidade da informag&o.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da InsiawuNormativa n° 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional, compef@epartamento de Seguranca da Informacéo e
Comunicacbes — DSIC, estabelecer normas definingoremuisitos metodoldgicos para
implementacdo da Gestdo de Seguranca da InforneaCamunicacdes pelos 6rgados e entidades
da Administracdo Publica Federal, direta e indireta

4 CONCEITOSE DEFINI(;OES
Para os efeitos desta Norma Complementar sdo kstalos os seguintes conceitos e defini¢cdes:

4.1Comité de Seguranca da Informacdo e Comunicacdegrupo de pessoas com a
responsabilidade de assessorar a implementacidagi®es de seguranca da informacédo e
comunicac¢des no ambito do 6rgdo ou entidade da APF;

4.2Equipe de Tratamento e Resposta a Incidentes em é&s Computacionais(ETIR):
grupo de pessoas com a responsabilidade de recmtarsar e responder a notificacdes e
atividades relacionadas a incidentes de segurang@eputadores;

4.3Gestor de Seguranca da Informacdo e ComunicacGeé responsavel pelas acdes de
seguranca da informacao e comunicacdes no ambibogdo ou entidade da APF;

4.4Politica de Seguranca da Informacdo e Comunicaco€BOSIC). documento aprovado
pela autoridade responsével do 6rgédo ou entidadd’&acom o objetivo de fornecer diretrizes,
critérios e suporte administrativo suficientes @lementacdo da seguranca da informacéao e
comunicacoes;
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4.5Quebra de Seguranca acdo ou omissdo, intencional ou acidental, qusultee no
comprometimento da seguranca da informacéo e dasrsoacoes.

5 ELABORACAO DA POSIC

5.1 Recomenda-se que para a elaboracdo da POSIUns&juido um Grupo de Trabalho

constituido por representantes dos diferenteseseto 6rgdo ou entidade da APF, como por
exemplo: seguranca patrimonial, tecnologia da mégdo, recursos humanos, juridico,
financeiro e planejamento;

5.2 A elaboragcdo da POSIC deve levar em consideragdatureza e finalidade do 6rgédo ou
entidade da APF, alinhando-se sempre que poss$ug missao e ao planejamento estratégico;

5.3 Recomenda-se que na elaboracédo da POSIC sgjantos os seguintes itens:

5.3.1Escopa neste item recomenda-se descrever o0 objetivo rangéncia da Politica de
Seguranca da Informacdo e Comunicagoes, definiridoite no qual as a¢gbes de seguranca da
informacéo e comunicacdes serdo desenvolvidasgém @u entidade da APF;

5.3.2Conceitos e definicdbesneste item recomenda-se relacionar todos os itosce suas
definicdes a serem utilizados na Politica de Segaraa Informacdo e Comunicac¢des do 6rgao
ou entidade da APF que possam gerar dificuldad@g@pretacdes ou significados ambiguos;

5.3.3Referéncias legais e normativaseste item recomenda-se relacionar as referélagjass
e normativas utilizadas para a elaboracdo da €wlidle Seguranca da Informacdo e
Comunicacdes do 6rgao ou entidade da APF;

5.3.4Principios: neste item recomenda-se relacionar 0s princigies regem a seguranca da
informacdo e comunicag¢des no 6rgédo ou entidadeRig A

5.3.5Diretrizes Gerais neste item recomenda-se estabelecer diretriZza®,s00 minimo, os
seguintes temas, considerando as Normas espedifigages no ordenamento juridico:

a) Tratamento da Informacéo;

b) Tratamento de Incidentes de Rede;

c) Gestao de Risco;

d)Gestéo de Continuidade;

e)Auditoria e Conformidade;

f) Controles de Acesso;

g)Uso de e-mail; e

h)Acesso a Internet.

5.3.6 Penalidades neste item identificam-se as consequéncias eligadas para os casos de

violacdo da Politica de Seguranca da Informaca@raudicacdes ou de quebra de seguranca,
devendo ser proposto um termo de responsabilidade;
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5.3.7Competéncias e Responsabilidades neste item recomendam-se 0s seguintes
procedimentos:

5.3.7.1 Definir a estrutura para a Gestao da Segarda Informacédo e Comunicacoes;

5.3.7.2 Instituir o Gestor de Seguranca da Infoémag Comunicacdes do 6rgdo ou entidade da
APF, dentre servidores publicos civis ou militaremsnforme o caso, com as seguintes
responsabilidades:
a) Promover cultura de seguranca da informacaoneicizacoes;
b) Acompanhar as investigacbes e as avaliacOesdaiogs decorrentes de quebras de
seguranca,
c) Propor recursos necessarios as acoes de segual@ntformacao e comunicacoes;
d) Coordenar o Comité de Seguranca da Informac&praunicacdes e a Equipe de
Tratamento e Resposta a Incidentes em Redes Caignais;
e) Realizar e acompanhar estudos de novas tecasjagianto a possiveis impactos na
seguranca da informacdo e comunicacoes;
f) Manter contato permanente e estreito com o Dapento de Seguranca da Informacéo
e Comunicacdes do Gabinete de Seguranca Instialcttan Presidéncia da Republica
para o trato de assuntos relativos a segurangdatanacdo e comunicacgoes;
g) Propor Normas e procedimentos relativos a segarda informacéao e comunicacdes no
ambito do 6rgao ou entidade da APF.

5.3.7.3 Instituir o Comité de Seguranca da Infolfwag Comunicac¢des do 6rgdo ou entidade da
APF com as seguintes responsabilidades:
a) Assessorar na implementacao das acoes de segui@mformacao e comunicagdes no
orgao ou entidade da APF;
b) Constituir grupos de trabalho para tratar deatem propor solugdes especificas sobre
seguranca da informacdo e comunicacoes; e
c) Propor Normas e Procedimentos internos relati#oseguranca da informacdo e
comunicacoes, em conformidade com as legislacaGstertes sobre o tema.

5.3.7.4 Instituir a Equipe de Tratamento e Respasdtacidentes em Redes Computacionais do
6rgao ou entidade da APF.

5.3.8 Atualizag&o: neste item recomenda-se estabelecer a periodéecidia revisdo da Politica de
Seguranca da Informacdo e Comunicacdes ou dosinmsitos normativos gerados a partir da
propria POSIC.

5.4 A POSIC precisa ser objetiva, simples, de fétilra e entendimento;

5.5 A POSIC podera ser complementada por Normasa&mentos que a referenciem.
6 INSTITUCIONALIZACAO DA POSIC

Para a institucionalizagdo da POSIC no 6rgdo oidade da APF, sdo recomendadas as
seguintes acoes:
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6.1 Implementar a POSIC através da formalizacaa eamtovacdo por parte da autoridade
méaxima responsavel pelo 6rgdo ou entidade da ABmodstrando a todos os servidores e
usuarios o seu comprometimento;

6.2 Garantir a provisdo dos recursos necessari@sgpanplementacdo da POSIC por parte do
6rgao ou entidade da APF;

6.3 Promover no 6rgdo ou entidade da APF, a culigaseguranca da informacgdo e

comunicacdes, por meio de atividades de sensitél@a conscientizacdo, capacitacdo e
especializagéo.

7 DIVULGACAO DA POSIC

A POSIC e suas atualizacBes deverdo ser divulgattzdos os servidores, usuérios, prestadores
de servico, contratados e terceirizados que habiarde trabalham no 6rgdo ou entidade da
APF.

8 ATUALIZACAO DA POSIC

Todos os instrumentos normativos gerados a patR@SIC, incluindo a prépria POSIC, devem
ser revisados sempre que se fizer necessarioxeaédendo o periodo maxinae 03(trés) anos.

9 VIGENCIA

Esta Norma entra em vigor na data de sua publicacéo
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1 OBJETIVO

Estabelecer diretrizes para 0 processo de Gestdo de Riscos de Seguranca da Informacéo e
Comunicacfes — GRSIC nos 6rgéos ou entidades da Administracdo Publica Federal, direta e
indireta— APF.

2 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso |1 do art. 3° da Instrucdo Normativa n° 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional, compete ap Departamento de Seguranca da Informacéo
e Comunicagdes — DSIC, esabelecer normas definindo os requisitos metodologicos para
implementacdo da Gestéo de Seguranca da Informacdo e Comunicagdes pelos 6rgaos e entidades
da Administracdo Publica Federal, direta e indireta.

3 CONCEITOSE DEFINICOES

Para os efeitos desta Norma Complementar sdo estabelecidos os seguintes conceitos e
definicoes:

3.1 Ameaca — conjunto de fatores externos ou causa potencial de um incidente indesejado, que
pode resultar em dano para um sistema ou organizacao;
3.2 Andlise de riscos — uso sistematico de informacgdes para identificar fontes e estimar o risco;

3.3 Andlise/avaliacéo de riscos — processo completo de analise e avaliagdo de riscos,

3.4 Ativos de Informacdo — 0s meios de armazenamento, transmissdo e processamento, 0S
sistemas de informacdo, bem como os locais onde se encontram esses meios e as pessoas que a
eles tém acesso;

3.5 Avaliacdo de riscos — processo de comparar 0 risco estimado com critérios de risco
predefinidos para determinar aimportancia do risco;

3.6 Comunicacao do risco — troca ou compartilhamento de informacéo sobre o risco entre o
tomador de deciséo e outras partes interessadas;

3.7 Edtimativa de riscos — processo utilizado para atribuir valores a probabilidade e
consequéncias de um risco;

3.8 Evitar risco — uma forma de tratamento de risco na qual a alta administracdo decide ndo
realizar a atividade, a fim de ndo se envolver ou agir de forma a se retirar de uma situacéo de
risco;

3.9 Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes — conjunto de processos
gue permite identificar e implementar as medidas de protecdo necessérias para minimizar ou
eliminar 0s riscos a que estdo sujeitos os seus ativos de informagdo, e equilibra-los com os custos
operacionais e financeiros envolvidos;
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3.10 Identificacéo de riscos — processo paralocalizar, listar e caracterizar elementos do risco;

3.11 Reduzir risco — uma forma de tratamento de risco na qual a alta administracdo decide
realizar a atividade, adotando acBes para reduzir a probabilidade, as consequéncias negativas, ou
ambas, associadas a um risco;

3.12 Reter risco —uma forma de tratamento de risco na qual a alta administracdo decide realizar
a atividade, assumindo as responsabilidades caso ocorra o risco identificado;

3.13 Riscos de Seguranca da Informacéo e Comunicacgdes — potencial associado a exploracéo
de uma ou mais vulnerabilidades de um ativo de informacdo ou de um conjunto de tais ativos,
por parte de uma ou mais ameagas, com impacto negativo no negécio da organizacao;

3.14 Transferir risco — uma forma de tratamento de risco na qual a alta administragdo decide
realizar a atividade, compartilhando com outra entidade o 6nus associado a um risco;

3.15 Tratamento dos riscos — processo e implementacdo de a¢es de seguranca da informacéo e
comunicagdes para evitar, reduzir, reter ou transferir um risco;

3.16 Vulnerabilidade — conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organizacdo, 0s quais podem ser
evitados por uma acdo interna de seguranca da informagao.

4 PRINCIPIOSE DIRETRIZES

4.1 As diretrizes gerais do processo de Gestdo de Riscos de Seguranca da Informacdo e
ComunicacBes — GRSIC deverdo considerar, prioritariamente, os objetivos estratégicos, 0s
processos, 0s requisitos legais e a estrutura do 6rgéo ou entidade da Administracéo Publica
Federal, direta e indireta— APF, além de estarem alinhadas a respectiva Politica de Seguranca da
Informagdo e Comunicactes do 6rgéo ou entidade;

4.2 O processo de Gestéo de Riscos de Seguranca da Informacdo e Comunicagtes — GRSIC deve
ser continuo e aplicado na implementacdo e operacdo da Gestdo de Seguranca da Informacéo e
Comunicacoes,

4.3 O processo de Gestéo de Riscos de Seguranca da Informacdo e Comunicagtes — GRSIC deve
estar alinhado a0 modelo denominado PDCA (Plan-Do-Check-Act), conforme definido na
Norma Complementar n® 02/DSIC/GSIPR, publicada no Diario Oficial da Unido n° 199, Secéo
1, de 14 de outubro de 2008, de modo afomentar a sua melhoria continua;

4.4 A Gestéo de Riscos de Seguranca da Informacdo e Comunicacdes — GRSIC devera produzir

subsidios para suportar o Sistema de Gestédo de Seguranca da Informacdo e Comunicacfes e a
Gestdo de Continuidade de Negdcios.
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5 PROCEDIMENTOS

Nos itens abaixo serd apresentada uma abordagem sistematica do processo Gestéo de Riscos de
Seguranca da Informacdo e Comunicacbes — GRSIC, com o objetivo de manter os riscos em
niveis aceitdveis. Esse processo € composto pelas etapas de definicbes preliminares,
analise/avaliacdo dos riscos, plano de tratamento dos riscos, aceitacéo dos riscos, implementacéo
do plano de tratamento dos riscos, monitoracéo e andlise critica, melhoria do processo de Gestéo
de Riscos de Seguranca da Informacdo e ComunicacBes e comunicacdo do risco, conforme
apresentado no Anexo A desta Norma.

5.1 Definigdes preliminares. nesta fase, deve-se realizar uma analise da organizacdo visando
estruturar o processo de gestdo de riscos de seguranca da informagdo e comunicagdes, sendo
consideradas as caracteristicas do 6rgéo ou entidade e as restricdes a que estdo sujeitas. Esta
analise inicial permite que os critérios e 0 enfoque da Gestdo de Riscos de Seguranca da
Informacdo e Comunicactes — GRSIC sgjam 0s mais apropriados para o 6rgdo, apoiando-0 na
definicdo do escopo e na adocéo de uma metodologia.

5.1.1 Definir o escopo de aplicacdo da Gestdo de Riscos de Seguranca da Informacdo e
Comunicactes — GRSIC a fim de delimitar o ambito de atuacéo. Esse escopo pode abranger o
0rgéo ou entidade como um todo, um segmento, um Processo, um sistema, um recurso ou um
ativo de informacéo;

5.1.2 Adotar uma metodologia de Gestdo de Riscos de Seguranca da Informacdo e
Comunicacbes — GRSIC que atenda aos objetivos, diretrizes gerais e o escopo definido
contemplando, no minimo, os critérios de avaliacao e de aceitacdo do risco.

5.2 Andlise/avaliacdo dos riscos. nesta fase, inicialmente serdo identificados os riscos,
considerando as ameagas e as vulnerabilidades associadas aos ativos de informacdo para, em
seguida, serem estimados os hiveis de riscos de modo que eles sejam avaliados e priorizados.

5.2.1 ldentificar os ativos e seus respectivos responsaveis dentro do escopo estabelecido;

5.2.2 ldentificar os riscos associados ao escopo definido, considerando:
a) as ameacas envolvidas;
b) as vulnerabilidades existentes nos ativos de informagao;
¢) as acdes de Seguranca da Informacédo e Comunicagtes — SIC ja adotadas.

5.2.3 Estimar os riscos levantados, considerando os valores ou niveis para a probabilidade e
para a consequéncia do risco associados a perda de disponibilidade, integridade,
confidencialidade e autenticidade nos ativos considerados,

5.2.4 Avaliar os riscos, determinando se s80 aceitaveis ou se requerem tratamento, comparando
a estimativa de riscos com os critérios estabelecidos no item 5.1.2;

5.2.5 Relacionar os riscos que requeiram tratamento, priorizando-o0s de acordo com 0s critérios
estabelecidos pelo 6rgéo ou entidade.
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5.3 Plano de Tratamento dos Riscos

5.3.1 Determinar as formas de tratamento dos riscos, considerando as opc¢des de reduzir, evitar,
transferir ou reter o risco, observando:

a) a eficacia das acdes de Seguranca da Informacédo e Comunicagdes — SIC ja existentes,

b) as restricbes organizacionais, técnicas e estruturais;

C) osrequisitos legais;

d) aandlise custo/ beneficio.

5.3.2 Formular um plano para o tratamento dos riscos, relacionando, no minimo, as acdes de
Seguranca da Informacdo e Comunicacbes — SIC, responsaveis, prioridades e prazos de
EXecucao necessarios a sua implantacao.

5.4 Aceitacdo do Risco: verificar os resultados do processo executado, considerando o plano de
tratamento, aceitando-os ou submetendo-os a nova avaliacéo.

5.5 Implementacéo do Plano de Tratamento dos Riscos. executar as acOes de Seguranca da
Informagdo e Comunicacfes — SIC incluidas no Plano de Tratamento dos Riscos aprovado.

5.6 Monitoracdo e analise critica: detectar possiveis falhas nos resultados, monitorar 0s riscos,
as agdes de Seguranca da Informacdo e Comunicactes — SIC e verificar a eficacia do processo
de Gest&o de Riscos de Seguranca da Informacdo e Comunicagdes — GRSIC.

5.6.1 Do processo de gestéo: monitorar e analisar criticamente o processo de Gestéo de Riscos
de Seguranca da Informacdo e Comunicacbes — GRSIC de forma a manté-lo alinhado as
diretrizes gerais estabel ecidas e as necessidades do 6rgdo ou entidade;

5.6.2 Do risco: manter os riscos monitorados e analisados criticamente, a fim de verificar
regularmente, no minimo, as seguintes mudancas:

a) nos critérios de avaliacdo e aceitagdo dos riscos;

b) no ambiente;

C) nos ativos de informacéo;

d) nas acdes de Seguranca da I nformacdo e Comunicacdes — SIC;

€) nos fatores do risco (ameaga, vulnerabilidade, probabilidade e impacto).

5.7 Mehoria do Processo de GRSIC

5.7.1 Propor a autoridade deciséria do 6rgéo ou entidade a necessidade de implementar as
melhorias identificadas durante a fase de monitoramento e andlise critica;

5.7.2 Executar as agOes corretivas ou preventivas aprovadas;
5.7.3 Assegurar que as melhorias atinjam os objetivos pretendidos.
5.8 Comunicacgdo do Risco: manter as instancias superiores informadas a respeito de todas as

fases da gest&o de risco, compartilhando as informactes entre o tomador da decisdo e as demais
partes envolvidas e interessadas.
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6 RESPONSABILIDADES

6.1 Cabe a Alta Administracdo do 6rgéo ou entidade da Administracdo Publica Federal, diretae
indireta — APF aprovar as diretrizes gerais e 0 processo de Gesté de Riscos de Seguranca da
Informacdo e Comunicagdes — GRSIC observada, dentre outras, a respectiva Politica de
Seguranca da Informacéo e Comunicagoes;

6.2 Os Gestores de Seguranca da Informacéo e Comunicagdes, no ambito de suas atribuicoes,
s80 responsaveis pela coordenacdo da Gestdo de Riscos de Seguranca da Informacédo e
Comunicacdes nos 0rgaos e entidades da Administracéo Publica Federal, direta e indireta— APF;
6.3 De acordo com as necessidades de cada 6rgéo ou entidade, os Gestores de Seguranca da
Informacdo e Comunicacdes poderdo indicar responsaveis pelo gerenciamento de atividades, a
guem serdo conferidas, no minimo, as seguintes atribuicoes:

6.3.1 analise/avaliacdo e tratamento dos riscos;

6.3.2 elaboracdo sistemética de relatérios para os Gestores de Seguranca da Informacéo e
Comunicacfes, em cujo contelido constara a andlise quanto a aceitacéo dos resultados obtidos, e
consequente proposicdo de gjustes e de medidas preventivas e proativas a Alta Administracéo.

7 VIGENCIA

Esta Norma entra em vigor na data de sua publicacéo.

8 ANEXO

A - Processo de Gestdo de Riscos de Seguranca da I nformacao e Comunicagoes
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1 OBJETIVO

Disciplinar a criacdo de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais —
ETIR nos 6rgéos e entidades da Administracéo Publica Federal, direta e indireta— APF.

2 CONSIDERACOESINICIAIS

2.1 Nos ultimos anos os 6rgaos publicos vém implementando e consolidando redes locais de
computadores cada vez mais amplas, como exigéncia para suportar o fluxo crescente de
informagdes, bem como permitir que seus funcionarios acessem a rede mundial de computadores
para melhor desempenharem suas funcdes. Manter a seguranca da informacéo e comunicactes de
uma organizacdo em um ambiente computacional interconectado nos dias atuais € um grande
desafio, que se torna mais dificil a medida que sdo langados novos produtos para a Internet e novas
ferramentas de ataque sdo desenvolvidas.

2.2 Diante da premissa de garantir e incrementar a seguranca da informagdo e comunicagdes nos
0rgéos e entidades da Administracéo Publica Federal, direta e indireta, ha a necessidade de orientar
a conducdo de politicas de seguranca ja existentes ou a serem implementadas.

2.3 Considerando a edtratégia de seguranca da informagdo composta por varias camadas, uma
delas, que vem sendo adotada por diversas instituicOes, € a criacdo de Equipes de Tratamento e
Resposta a Incidentes em Redes Computacionais, mundialmente conhecido como CSIRT® (do
inglés " Computer Security Incident Response Team").

24 E competéncia da Coordenacio-Geral de Tratamento de Incidentes de Redes do
Departamento de Seguranca da Informacdo e Comunicacbes — DSIC do Gabinete de Seguranca
Institucional — GSI apoiar os 6rgaos e entidades da Administracdo Publica Federal, direta e indireta,
nas atividades de capacitacdo e tratamento de incidentes de seguranca em redes de computadores,
conforme disposto nosincisos |11 e VI do art. 39 do anexo da Portarian® 13 do GSl, de 04 de agosto
de 2006.

2.5 E condicdo necesséria para a criacdo de uma Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais, 0 6rgéo ou entidade possuir a competéncia formal e respectiva atribuicéo de
administrar ainfra-estrutura da rede de computadores de sua organizacao.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso |1 do art. 3° da Instrucdo Normativa n® 01, de 13 de Junho de 2008, do
Gabinete de Seguranca Institucional, compete ao Departamento de Seguranca da Informacéo e
Comunicagbes — DSIC, estabelecer normas definindo os requisitos metodolégicos para

implementacdo da Gestéo de Seguranca da Informagdo e Comunicagdes pelos 6rgaos e entidades da
Administracdo Publica Federal, direta e indireta.

4 CONCEITOSE DEFINICOES
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Para os efeitos desta Norma Complementar sdo estabel ecidos os seguintes conceitos e definicoes:

4.1 Agente responsavel: Servidor Publico ocupante de cargo efetivo ou militar de carreira de
0rgdo ou entidade da Administracdo Publica Federal, direta ou indireta incumbido de chefiar e
gerenciar a Equipe de Tratamento e Resposta a I ncidentes em Redes Computacionais;

4.2 Artefato malicioso: é qualquer programa de computador, ou parte de um programa, construido
com a intencdo de provocar danos, obter informacBes ndo autorizadas ou interromper o
funcionamento de sistemas e/ou redes de computadores;

4.3 Comunidade ou Publico Alvo: é o conjunto de pessoas, setores, 0rgaos ou entidades atendidas
por uma Equipe de Tratamento e Resposta a I ncidentes em Redes Computacionais;

4.4 CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administracéo Publica Federal, subordinado ao Departamento de Seguranca de
Informacdo e Comunicactes — DSIC do Gabinete de Seguranca Institucional da Presidéncia da
Republica— GSl;

45 Equipe de Tratamento e Resposta a I ncidentes em Redes Computacionais— ETIR: Grupo
de pessoas com a responsabilidade de receber, analisar e responder as notificagdes e atividades
relacionadas a incidentes de seguranca em redes de computadores,

4.6 Incidente de seguranca: € qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranca dos sistemas de computacdo ou das redes de computadores;

4.7 Servico: é o conjunto de procedimentos, estruturados em um processo bem definido, oferecido
a comunidade da Equipe de Tratamento e Resposta a I ncidentes em Redes Computacionais;

4.8 Tratamento de Incidentes de Seguranca em Redes Computacionais. é 0 servico que
consiste em receber, filtrar, classificar e responder as solicitacOes e alertas e realizar as andlises dos
incidentes de seguranca, procurando extrair informagdes que permitam impedir a continuidade da
acdo maliciosa e também aidentificacdo de tendéncias;

4.9 Vulnerabilidade: é qualquer fragilidade dos sistemas computacionais e redes de computadores
gue permitam a exploracdo maliciosa e acessos indesejaveis ou ndo autorizados.

5 RESPONSABILIDADE

Os Gestores de Seguranca da Informacdo e Comunicacdes S80 0S responsaveis por coordenar a
instituicdo, implementacdo e manutencdo da infraestrutura necessaria as Equipes de Tratamento e
Resposta a Incidentes em Redes Computacionais, nos 6rgdos e entidades da Administracéo Publica

Federal, direta e indireta, conforme descrito no inciso V do art 5° da Instrucdo Normativa n° 01, do
Gabinete de Seguranca Institucional, de 13 de junho de 2008.

6 DEFINICAO DA MISSAO
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6.1 A missdo deve fornecer uma breve e inequivoca descricdo dos objetivos béasicos e a funcdo da
Equipe de Tratamento e Respodta a Incidentes em Redes Computacionais. A definicdo da misséo
fornecera a linha base para as atividades a serem desenvolvidas pela Equipe.

6.2 Recomenda-se como missdo prioritaria para a Equipe a facilitagdo e a coordenacdo das
atividades de tratamento e respogta a incidentes em redes computacionais, além de alguma outra
missdo especifica, em consonancia com as atividades de resposta e tratamento a incidentes em
redes, tais como: recuperacdo de sistemas, andlise de ataques e intrusdes, cooperacdo com outras
equipes, participacdo em foruns e redes nacionais e internacionais.

6.3 A definicdo da missdo, juntamente com 0s Servigos a serem prestados pela Equipe, influenciara
0 modelo de implementacdo mais adequado a necessidade da organizacéo.

6.4 As missdoes da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
deverdo ser descritas no respectivo documento de sua constituicdo, conforme o Anexo A desta
Norma Complementar.

7 MODELO DE IMPLEMENTACAO

Cada 6rgédo ou entidade devera estabelecer, dentre os modelos apresentados abaixo, aguele que
melhor se adequar as suas necessidades e limitagdes, ressalvado que, independentemente do modelo
escolhido, deveréo ser observadas as diretrizes desta Norma Complementar. Nada obstante, em
guaisquer dos modelos estabelecidos devera ser designado formalmente o Agente Responsavel, que
tera, dentre outras atribuices, a de ser a interface com o Centro de Tratamento e Resposta a
Incidentes de Seguranca em Redes de Computadores da Administracdo Publica Federal — CTIR
GOV. Este Agente sera o responsavel por criar os procedimentos internos, gerenciar as atividades e
distribuir tarefas para a Equipe ou Equipes que compdem aETIR.

7.1 Modelo 1 - Utilizando a equipe de Tecnologia da Informacéo — T

7.1.1 Neste modelo ndo existira um grupo dedicado exclusivamente as funcdes de tratamento e
resposta a incidentes de Rede. A Equipe sera formada a partir dos membros das equipes de TI do
proprio 6rgédo ou entidade, que além de suas fungdes regulares passardo a desempenhar as
atividades relacionadas ao tratamento e resposta a incidentes em redes computacionais. Neste
modelo as funcdes e servigos de tratamento de incidente deverdo ser realizadas, preferencialmente,
por administradores de rede ou de sistema ou, ainda, por peritos em seguranca.

7.1.2 A Equipe gque utilizar este modelo desempenhara suas atividades, via de regra, de forma
reativa, sendo desgjavel, porém que o Agente Responsavel pela ETIR atribua responsabilidades
para que 0s seus membros exercam atividades pro-ativas.

7.2 Modeo 2 - Centralizado

7.2.1 A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais serd estabelecida
de forma centralizada no ambito da organizacéo.

7.2.2 A Equipe serd composta por pessoal com dedicacdo exclusiva as atividades de tratamento e
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resposta aos incidentes em redes computacionais.
7.3 Modelo 3 — Descentralizado

7.3.1 No modelo descentralizado a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais sera composta por colaboradores distribuidos por diversos locais dentro da
organizacdo, dispersos por uma regido ou pelo pais inteiro. Essas equipes devem possuir pessoal
proprio dedicado as atividades de tratamento e resposta aos incidentes de rede computacionais,
podendo atuar operacionalmente de forma independente, porém alinhadas com as diretrizes
estabel ecidas pela coordenacdo central.

7.3.2 A ETIR da organizacéo sera formada pelo conjunto dessas equipes distribuidas e chefiada
pelo Agente Responsavel designado.

7.4 Modelo 4 - Combinado ou Misto

7.4.1 Trata-se da juncdo dos modelos Descentralizado e Centralizado. Neste modelo existira uma
Equipe de Tratamento e Respoga a Incidentes em Redes Computacionais central e Equipes
distribuidas pela organizacéo.

7.4.2 A Equipe central sera aresponsavel por criar as estratégias, gerenciar as atividades e distribuir
as tarefas entre as Equipes descentralizadas, além de ser a responsavel, perante toda a organizacéo,
pela comunicacdo com o CTIR GOV.

7.4.3 As Equipes distribuidas ser8o responsaveis por implementar as estratégias e exercer suas
atividades em suas respectivas areas de responsabilidade.

8 ESTRUTURA ORGANIZACIONAL

8.1 Existem muitas maneiras diferentes de uma Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais ser estruturada. A estrutura dependera do modelo de implementacdo a ser
adotado, do tamanho da organizac&o, do nimero de localizacdes geogréficas distribuidas e onde as
funcdes estdo localizadas, do nimero de sistemas e plataformas suportadas, do nimero de servigcos a
serem oferecidos e do conhecimento técnico do pessoal existente.

8.2 Os membros da Equipe deverdo ser selecionados, sempre que possivel, dentre o pessoa
existente, com perfil técnico adequado as fungdes de tratamento de incidentes de rede, os quais
deverdo dedicar o tempo integral, ou um percentual do seu tempo de trabalho, dependendo do
modelo de implementac&o adotado, de forma reativa e pré-ativa.

8.3 O percentual do esforco dedicado sera negociado entre a supervisao de cada um dos membros e
0 Agente Responsavel pela Equipe e devera estar descrito no documento de constituicdo da Equipe
de Tratamento e Resposta a I ncidentes em Redes Computacionais.

8.4 Recomenda-se que os membros da ETIR sejam: administradores de sistema ou de seguranca,

administradores de banco de dados, administradores de rede, analistas de suporte ou quaisquer
outras pessoas da organizacdo com conhecimento técnico comprovado. A Equipe poderd ser
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estendida com a inclusdo dos seguintes membros. representantes legais de areas especificas da
organizacdo, advogados, estatisticos, recursos humanos, relacdes publicas, gestéo de riscos, controle
interno e grupo de investigacdo, ou outro que a organizacdo entenda ser adequado.

8.5 Para cada membro da Equipe devera ser designado um substituto que devera ser treinado e
orientado para areaizacdo das tarefas e atividades da ETIR.

8.6 O Gestor de Seguranca da Informacéo e Comunicagdes da organizacdo serd o responsavel por
prover 0s meios necessarios para a capacitacdo e o aperfeicoamento técnico dos membros da
Equipe, bem como prover ainfraestrutura necessaria.

9 AUTONOMIA DA ETIR

A autonomia da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR
descreve 0 escopo de atuacdo e o nivel de responsabilidade que a Equipe tem sobre as suas proprias
acoes e sobre as atividades de resposta e tratamento dos incidentes na rede de computadores. A
autonomia define o nivel de controle da Equipe no relacionamento com os componentes da sua
organizacdo. A autonomia devera ser definida, explicitamente, no documento de congtituicdo da
ETIR, conforme apresentado no Anexo A desta Norma.

9.1 Autonomia Completa

Se uma ETIR tem plena autonomia, ela podera conduzir o seu publico alvo pararealizar agbes ou as
medidas necessarias para reforcar a resposta ou a postura da organizacdo na recuperacéo de
incidentes de seguranca. Durante um incidente de seguranca, se tal se justificar, a Equipe podera
tomar a decisdo de executar as medidas de recuperacdo, sem esperar pela aprovacdo de niveis
superiores de gestéo.

9.2 Autonomia Compartilhada

9.2.1 SeaETIR possui a autonomia compartilhada, ela trabalhard em acordo com os outros setores
da organizacéo afim de participar do processo de tomada de decisdo sobre quais medidas devam ser
adotadas.

9.2.2 A ETIR participard no resultado da decisdo, sendo, no entanto, apenas um membro no
processo decisorio. Neste caso, a Equipe podera recomendar os procedimentos a serem executados
ou as medidas de recuperacdo durante um ataque e discutira as aces a serem tomadas (ou as
repercussoes se as recomendacdes ndo forem seguidas) com o0s outros membros da organizacao.

9.2.3 A indicacd dos membros do processo decisorio deverd ser definida explicitamente no
documento de constituicdo da ETIR.

9.3 Sem Autonomia

9.3.1 Se uma Equipe ndo tem autonomia, SO poderd agir com a autorizacdo de um membro da
organizacdo com a autoridade paratal, designado no documento de constituicdo daETIR.
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9.3.2 A ETIR ndo tera autonomia para a tomada de decisdes ou ado¢do de agbes, podendo, no
entanto, recomendar os procedimentos a serem executados ou as medidas de recuperacdo durante
um ataque, mas ndo tera um voto na decisdo final.

9.3.3 A ETIR podera ser capaz, devido a sua posicdo na organizacdo e capacidade técnica, de
conduzir os tomadores de decisdo a agir durante um incidente de seguranca, ressalvado o caréter
sugestivo das recomendacdes.

10 DISPOSICOES GERAIS

10.1 Os 6rgaos ou entidades que inicialmente optarem pela implantacdo do Modelo 1 (Utilizando a
equipe de Tecnologia da Informacédo) deverdo, assim que possivel, migrar para um dos outros
modelos.

10.2 Preferencialmente a Equipe deve ser composta por servidores publicos ocupantes de cargo
efetivo ou militares de carreira, conforme o caso, com perfil técnico compativel, lotados nos seus

respectivos 6rgaos.

10.3 Cada 6rgéo podera deliberar o nome de sua Equipe de Tratamento e Resposta a I ncidentes em
Redes Computacionais.

10.4 A ETIR devera guiar-se por padrdes e procedimentos técnicos e normativos no contexto de
tratamento de incidentes de rede orientados pelo Centro de Tratamento e Resposta a Incidentes de
Seguranca em Redes de Computadores da Administracdo Publica Federal — CTIR GOV.

10.5 A ETIR podera usar as melhores préticas de mercado, desde que ndo conflitem com os
dispositivos desta Norma Complementar.

10.6 A ETIR devera comunicar de imediato a ocorréncia de todos os incidentes de seguranca
ocorridos na sua area de atuacéo ao CTIR GOV, conforme padrdo definido por esse 6rgédo, a fim de
permitir a geracdo de estatisticas e solucdes integradas para a Administracéo Publica Federal.

10.7 A troca de informacdes e a forma de comunicagdo entre as ETIR, e entre estas e o CTIR
GOV, serdo formalizadas caso a caso, se necessario, por Termo de Cooperacdo Técnica.

11 VIGENCIA

Esta Norma Complementar entra em vigor na data de sua publicagdo.

12 ANEXO

A —DOCUMENTO DE CONSTITUICAO DA ETIR.
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ANEXO A

DOCUMENTO DE CONSTITUICAO DA ETIR
A fim de regulamentar o funcionamento da Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais — ETIR, os 6rgéos e entidades da Administracdo Publica Federal, direta e
indireta — APF dever&o elaborar e publicar o Documento de Congtituicdo da ETIR, ainhado com a
Politica de Seguranca da Informacdo e ComunicacOes, devidamente aprovado pela Alta
Administracdo do 6rgéo ou entidade.
No documento de congtituicdo da ETIR deverdo constar, no minimo, 0s seguintes pontos: definicéo
da missdo, comunidade ou publico alvo, modelo de implementacdo escolhido, estrutura
organizacional, autonomia e servigos que seréo prestados.
1 MISSAO
A missdo deve fornecer uma breve e inequivoca descricdo dos objetivos basicos e a funcdo da
ETIR. A organizacéo deve observar o previsto no item 6 desta Norma Complementar e as seguintes
premissas no que se refere a definicéo da missao:
1.1 N&o deve conter termos ambiguos,
1.2 N&o deve ser extensa, descrevendo de forma sucintaamissdo daETIR;
1.3 Deve gjudar a Equipe a entender 0s seus objetivos;
1.4 Deve complementar a missdo do 6rgéo ao qual pertence;
1.5 Deve estar alinhada a Politica de Seguranca da Informacéo e Comunicagdes do 6rgéo ou
entidade.
2 COMUNIDADE OU PUBLICO ALVO

2.1 Deve ser formada pelos usuarios da rede de computadores e sistemas do(s) 6rgéo(éos) ou
entidade(s) atendidos pelaETIR.

2.2 Deve ser descrito o publico com o qual a Equipe ira se relacionar, principalmente quando este
ndo for composto por todos os integrantes do proprio 6rgéo ou entidade, além da forma e as
condi¢des nas quais a comunicacdo sera realizada.

2.3Devem ser descritos ainda os relacionamentos com outros organismos de tratamento de
incidente e as condi¢des deste relacionamento.

3 MODELO DE IMPLEMENTACAO
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Cada 6rgéo ou entidade deve estabelecer o modelo que melhor se adequar as suas necessidades e
limitacBes, dentre os apresentados no item 7 desta Norma Complementar, descrevendo o modelo de
forma detalhada e a maneira de atuacéo da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais dentro da organizacéo.

4 ESTRUTURA ORGANIZACIONAL

Observadas as diretrizes constantes no item 8 desta Norma Complementar, deve ser definida a
estruturaorganizacional da ETIR, nos seguintes termos:

4.1 Posicdo na estrutura organizacional do orgéo aque pertence;

4.2 Definicdo do Agente Responsavel pela ETIR, suas competéncias, atribuicbes e
responsabilidades perante 0 Gestor de Seguranca da Informacéo e ComunicacOes, as demais esferas
decisorias da organizacéo e o CTIR GOV

4.3 Definicdo da Equipe €/ou Equipes descentralizadas, seus membros componentes e membros
agregados, suas fungdes, responsabilidades, maneira de atuacdo e tempo destinado as tarefas da
ETIR;

4.4 Definicdo dos membros substitutos, suas atribuicdes e responsabilidades.

5 AUTONOMIA DA ETIR

5.1 Na definicdo da autonomia da ETIR 0 6rgdo ou entidade deve observar as diretrizes constantes
no item 9 desta Norma Complementar.

5.2 Devem ser definidos explicitamente o modelo adotado, 0 escopo de atuacéo, o nivel de
responsabilidade e a independéncia da Equipe sobre as acOes necessérias a resposta e tratamento
dos incidentes de seguranca na rede de computadores, divulgando paratoda a organizacdo.

5.3 Dependendo do nivel de autonomia da ETIR, devem ser indicados os membros da organizacéo
com autoridade para decidir sobre as acfes a serem adotadas.

6 SERVICOS

6.1 Para a definicdo dos servicos que serdo prestados cada 6rgéo deve observar as suas necessidades
e limitagbes, a misséo, 0 modelo de implementacdo adotado e a autonomia da ETIR, tudo em

consonancia com o que prescreve esta Norma Complementar.

6.2 Os servicos prestados por uma ETIR definem quais os procedimentos a Equipe desempenhara.
Para cada servico este documento deve descrever, no minimo, os seguintes atributos:

6.2.1 Objetivo;
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6.2.2 Definicao;

6.2.3 Descricdo das funcdes e procedimentos que compdem 0 Servico;

6.2.4 Disponibilidade do servico: quando, como e onde 0 servico sera oferecido;

6.2.5 Metodologia para execucao do servico.

6.3 A ETIR deve implementar, no minimo, o servico de Tratamento de Incidentes de Seguranca em
Redes Computacionais. Este servico, conforme sua definicdo, consiste em receber, filtrar, classificar
e responder as solicitacdes e alertas e realizar as analises dos incidentes de seguranca, procurando
extrair informagdes que permitam impedir a continuidade da acdo maliciosa e também a
identificacéo de tendéncias.

6.4 A Equipe podera oferecer a sua comunidade ou publico alvo, além do tratamento de incidentes,

outros servigcos correlacionados a resposta e tratamento de incidentes de seguranca em redes
computacionais, de acordo com normas nacionais e internacionais.
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1 OBJETIVO

Estabel ecer orientagdes especificas para 0 uso de recursos criptogréficos como ferramenta de
controle de acesso em Seguranca da Informacdo e Comunicacfes, nos 0rgaos ou entidades da
Administracgo Publica Federal, direta e indireta (APF).

2 RESPONSABILIDADES

2.1 Caberéd aos 0rgédos ou entidades da APF, no ambito de suas competéncias, a utilizacdo dos
recursos criptograficos em conformidade com as orientacGes contidas nesta norma, sob pena de
responsabilidade;

211 No ambito de suas competéncias, os Gestores de Seguranca da Informagdo e
Comunicacdes sdo responsaveis pela implementacdo dos procedimentos relativos ao uso dos
recursos criptograficos, em conformidade com as orientagdes contidas nesta norma, nos 6rgéos e
entidades da Administracéo Publica Federal, direta e indireta;

2.1.2 O agente publico ao receber um recurso criptogréfico torna-se responsavel pelo mesmo,
devendo assinar o0 respectivo Termo de Uso de Recurso Criptografico, conforme modelo
constante no Anexo A.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instrugdo Normativa n° 01, de 13 de Junho de
2008, do Gabinete de Seguranca Institucional, compete a0 Departamento de Seguranca da
Informagdo e Comunicagdes - DSIC, estabelecer normas definindo os requisitos metodol 6gicos
para implementacdo da Gestdo de Seguranca da Informacdo e Comunicagdes pelos 6rgaos e
entidades da Administracdo Publica Federa, diretaeindireta

4 TERMOSE DEFINICOES

Para os efeitos desta norma complementar, aplicam-se os seguintes termos e defini¢oes:

4.1- Algoritmo de Estado: funcdo matematica utilizada na cifracdo e/ou decifracéo, de
propriedade inequivoca do Estado, para uso exclusivo em interesse do servigo de 6rgéos ou
entidades da Administracdo Publica Federal, direta e indireta;

4.2 - Chave criptografica: valor que trabalha com um agoritmo criptogréfico para
cifracéo e/ou decifracao.

4.3 - Cifracdo: ato de cifrar mediante o uso de agoritmo simétrico ou assimétrico,
utilizando recurso criptogréfico, a fim de substituir sinais de uma linguagem clara por outros
ininteligivels para aquel es que ndo estejam autorizados a conhecé-1g;

4.4 - Decifracdo: ato de decifrar mediante o uso de algoritmo simétrico ou assimeétrico,
utilizando recurso criptogréfico, afim de reverter o processo de cifracdo origina;

4.5 - Recurso Criptogréafico: sistemas, programas, processos e equipamento isolado ou
em rede que utiliza algoritmo simétrico ou assimétrico pararealizar a cifracdo ou decifragéo.

5 ORIENTACOESESPECIFICAS
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Para fins de utilizacdo de recursos criptogréficos pelos 6rgdos e entidades da
Administracéo Publica Federal, direta e indireta, além da legislacdo aplicavel, deverdo ser
observados 0s seguintes procedimentos.

5.1 Recomenda-se 0 uso de recursos criptograficos baseados em agoritmo de Estado para
cifragéo e decifrac@o nos 6rgaos e entidades da Administracéo Publica Federal, direta e indireta;

5.1.1 O agente publico, quando da cifracdo ou decifracdo no exercicio de cargo, funcéo,
emprego ou atividade nos 6rgdo ou entidades da Administracdo Publica Federal, direta e
indireta, deve utilizar recurso criptografico baseado em algoritmo de Estado adotado pelo 6rgéo
ao qual esta vinculado;

5.2 Os recursos criptograficos baseados em algoritmo de Estado utilizam pardmetros e/ou
padrdes estabel ecidos pelo Gabinete de Seguranca Institucional da Presidéncia da Republica, por
intermédio do Departamento de Seguranca da Informacdo e Comunicacdes — DSIC, em conjunto
com o Centro de Pesqguisas e Desenvolvimento para a Seguranga das Comunicagdes — CEPESC
da AgénciaBrasileirade Inteligéncia— ABIN;

5.3 O uso de recurso criptografico baseado em algoritmo de Estado é restrito ap agente
publico e requer treinamento e credenciamento, sob responsabilidade dos érgéos e entidades da
Administracéo Publica Federal, direta e indireta;

5.4 O credenciamento de estrangeiros para uso de recurso criptogréfico baseado em
algoritmo de Estado deve ser submetido ao Gabinete de Seguranca Institucional da Presidéncia
da Republica por intermédio do Departamento de Seguranca da Informagdo e Comunicagdes —
DSIC;

5.5 A cifragéo e decifragdo de informacdes classificadas e sigilosas devem utilizar recurso
criptografico baseado em algoritmo de Estado em conformidade com os parametros minimos
estabel ecidos no Anexo B.

5.6 Todo recurso criptografico constitui uma informagdo classificada sigilosa e requer
procedimentos especiais de controle para 0 Seu acesso, manutencdo, armazenamento,
transferéncia, transito e descarte, em conformidade com a legislacdo pertinente;

5.7 E vedado ao usuario de recurso criptogréfico nos 6rgdos e entidades da Administragéo
Pablica Federal, direta e indireta:

5.7.1 utilizar recursos criptogréficos em desacordo com esta norma, bem como com a
legislacdo em vigor;

5.7.2 utilizar recursos criptograficos diferentes dos padrbes definidos pelo 6rgdo ou
entidade da Administracéo Publica Federal, direta e indireta, a que pertence;

5.7.3 impedir ou dificultar, de qualquer forma, a redizacdo das atividades de
monitoramento e auditoria dos recursos criptogréficos pertencentes ao 6rgéo ou entidade da
Administracgo Publica Federal, direta e indireta

5.8 Além do disposto nesta norma, 0s recursos criptograficos que utilizam algoritmos no
interesse da seguranca e da defesa nacionais podem ser objeto de regulamentac&o especifica

6 VIGENCIA
Esta norma entra em vigor na data de sua publicacéo
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ANEXO A

Modelo de Termo de Uso de Recur so Criptogr afico

SERVICO PUBLICO FEDERAL

(Nome do 6rgéo ou entidade da APF)

TERMO DE USO DE RECURSO CRIPTOGRAFICO

Pelo presente instrumento, eu , CPF ,
identidade , expedida peo _ , em , € lotado
no(a) deste (Nome do 6rgdo ou entidade),
DECLARO , sob pena das sanc¢fes cabiveis e nos termos da (legislacdo vigente) que

TENHO conhecimento sobre 0 uso do recurso criptogréfico sob minha responsabilidade, sendo vedado

Seu Uso:

) parafins diversos dos funcionais ou institucionais;

1)} parainterceptar ou tentar interceptar transmissdo de dados ou informagtes ndo destinados
a0 Seu proprio acesso por quai squer Meios;

1)} paratentar ou efetuar ainterferéncia em servicos de outros usuérios ou o seu bloqueio por
guaisquer meios;

V) para violar ou tentar violar os recursos de seguranca dos equipamentos que utilizem
recursos criptograficos;

V) para cifracdo ou decifracdo de informacdes ilicitas, entre os quais, materiais obscenos,
ofensivos, ilegais, ndo éticos, ameacas, difamacdo, injUria, racismo ou quaisquer que
venham a causar molestamento, tormento ou danos aterceiros;

VI) de forma inadequada, expondo-0 a choques elétricos ou magnéticos, liquidos ou outros
fatores que possam vir a causar-lhes danos, incluindo testes de

invasdo/intrusado/penetracdo, teste de quebra de senhas, teste de quebra de cifragdo, e teste
de técnicas de invasdo e defesa entre outros,

Local, UF, de de

Assinatura
Nome do usuario e seu setor organizacional
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ANEXOB

Par ametr os minimos par a algoritmo de Estado

TABELA | - Tamanho da chave:

Nivel de seguranca da Informagéo RSA/LD Curvas Elipticas
Reservado 2048 224
Confidencial 2048 224
Secreto 3248 256
Ultra Secreto N&o recomendado N&o recomendado

TABELA Il - Algoritmos de bloco:

Algoritmo de Estado
Classificacéo

Chave Bloco
Reservado 128 128
Confidencid 192 128
Secreto 256 128
Ultra-Secreto Na&o recomendado

TABELA 111 - Algoritmos seglienciais:

Classificacéo Algoritmo de Estado
Reservado 128
Confidencial 192
Secreto 256
Ultra Secreto N&o recomendado
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O e 1 Mermegioe  oF GURANGA DA INFORMAGAO E COMUNICAGOES
ORIGEM

Departamento de Segurancga da I nfor mag&o e Comunicagoes

REFERENCIA NORMATIVA

Art. 6°daLei n°10.683, de 28 de maio de 2003.

Art. 8°do Anexo | do Decreto n®6.931, de 11 de agosto de 2009.

Decreto n° 3.505, de 13 de junho de 2000.

I nstrucéo Normativa n® 01 do Gabinete de Segur ancga | nstitucional, de 13 de junho de 2008.
NBR 15999-1: 2007 — Gestdo de Continuidade de Negdcios.

NBR | SO/IEC 27002 (17799:2005)

Cobit 4.1 DS Ensure Continuous Service

CAMPO DE APLICACAO

Esta Norma Complementar se aplica no &mbito da Administracéo Publica Federal, diretae
indir eta.

SUMARIO

1. Objetivo

2. Consideragoes I niciais

3. Fundamento L egal da Nor ma Complementar
4. Conceitos e Definigdes

5. Procedimentos

6. Responsabilidades

7.Vigéncia

INFORMAC}OESADICIONAIS
Nao ha

APROVACAO

RAPHAEL MANDARINO JUNIOR
Diretor do Departamento de Seguranca da Informagédo e Comunicacfes

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 45524757.



Ndmero da Norma Complementar [Reviséo Emisséo Folha

06/INOL/DSIC/GSIPR 01 |1UNOV/09| 2/7

1 OBJETIVO

Estabelecer diretrizes para Gestdo de Continuidade de Negdcios, nos aspectos relacionados a
Seguranca da Informacdo e Comunicagdes, nos érgaos e entidades da Administragdo Publica
Federal, direta e indireta— APF.

2 CONSIDERAGCOESINICIAIS

A implantacdo do processo de Gestdo de Continuidade de Negbcios busca minimizar os
impactos decorrentes de falhas, desastres ou indisponibilidades significativas sobre as atividades
do 6rg&o ou entidade, além de recuperar perdas de ativos de informacdo a um nivel aceitavel, por
intermédio de ages de prevencao, resposta e recuperacao.

A Gestdo de Continuidade de Negoécios pode envolver agbes mais abrangentes do que as
definidas no ambito da Gestédo de Seguranca da Informagdo e Comunicacles, especialmente
devido aos requisitos edtratégicos de continuidade relativos as pessoas, a infraestrutura, aos
processos e as atividades operacionais.

A Gestdo de Continuidade de Negdcios, objeto desta norma complementar, esta limitada ao
escopo das agOes de Seguranca da Informagdo e Comunicagdes implementadas nos 6rgéos ou
entidades da APF.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso I do art. 3° da Instrugdo Normativa n° 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional, compete ao Departamento de Seguranca da Informagdo
e Comunicacdes — DSIC, estabelecer normas definindo os requisitos metodolégicos para
implementagdo da Gestdo de Seguranca da Informacdo e Comunicagdes pel os 0rgéos e entidades
da Administracdo Publica Federal, direta e indireta

4 CONCEITOSE DEFINICOES

Para os efeitos desta Norma Complementar, aplicam-se 0s seguintes conceitos e definicoes.

4.1 Atividade: processo ou conjunto de processos executados por um 6rgdo ou entidade, ou em
Seu nome, que produzem ou suportem um ou mais produtos ou Servicos,

4.2 Atividades Criticas:. atividades que devem ser executadas de forma a garantir a consecucéo
dos produtos e servigos fundamentais do 6rgéo ou entidade de tal forma que permitam atingir os
Seus objetivos mais importantes e sensiveis ao tempo.

4.3 Andlise de Impacto nos Negocios (AIN): visa estimar os impactos resultantes da
interrupcéo de servicgos e de cenarios de desastres que possam afetar o desempenho dos 6rgéaos
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ou entidades da APF, bem como as técnicas para quantificar e qualificar esses impactos. Define
também a criticidade dos processos de negdcio, suas prioridades de recuperacdo,
interdependéncias e 0s requisitos de seguranca da informagdo e comunicagOes para que oS
objetivos de recuperacdo sejam atendidos nos prazos estabel ecidos

4.4 Ativos de informacgdo: 0s meios de armazenamento, transmissdo e processamento, 0S
sistemas de informac&o, bem como os locais onde se encontram esses meios e as pessoas que a
eles tém acesso;

4.5 Continuidade de Negdcios: capacidade estratégica e tética de um 6rgdo ou entidade de se
plangjar e responder a incidentes e interrupgdes de negocios, minimizando seus impactos e
recuperando perdas de ativos da informacé@o das atividades criticas, de forma a manter suas
operacOes em um nivel aceitavel, previamente definido;

4.6 Desastre: Evento repentino e ndo plangado que causa perda para toda ou parte da
organizacao e gera serios impactos em sua capacidade de entregar servicos essenciais ou criticos
por um periodo de tempo superior ao tempo objetivo de recuperacao;

4.7 Estratégia de Continuidade de Negdcios: abordagem de um érgdo ou entidade que garante
a recuperagdo dos ativos de informacdo e a continuidade das atividades criticas ao se defrontar
com um desastre, uma interrup¢ao ou outro incidente maior;

4.8 Gestao de Continuidade: processo abrangente de gestéo que identifica ameagas potenciais
para uma organizagdo e 0S possivels impactos nas operagdes de negocio, caso estas ameagas se
concretizem. Este processo fornece uma estrutura para que se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetivamente e salvaguardar os interesses das partes
interessadas, a reputacéo e a marca da organizacao, e suas atividades de val or agregado;

4.9 Incidente: evento que tenha causado algum dano, colocado em risco, algum ativo de
informacdo critico ou interrompido a execugdo de alguma atividade critica por um periodo de
tempo inferior ao tempo objetivo de recuperacéo;

4.10 Plano de Continuidade de Negocios. documentacdo dos procedimentos e informacdes
necessarias para que os 0rgdos ou entidades da APF mantenham seus ativos de informag&o
criticos e a continuidade de suas atividades criticas em local alternativo num nivel previamente
definido, em casos de incidentes;

411 Plano de Gerenciamento de Incidentes. plano de agdo claramente definido e
documentado, para ser usado quando ocorrer um incidente que basicamente cubra as principais
pessoas, recursos, Servicos e outras agdes que sgam necessarias para implementar o processo de
gerenciamento de incidentes;

4.12 Plano de Recuperacdo de Negécios: documentagdo dos procedimentos e informacfes

necessarias para que o 6rgéo ou entidade da APF operacionalize o retorno das atividades criticas
anormalidade;
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4.13 Programa de Gestdo da Continuidade de Negocios: processo continuo de gestdo e
governanca suportado pela alta direcéo e que recebe recursos apropriados para garantir que os
passos necessarios estdo sendo tomados de forma a identificar o impacto de perdas em potencial,
manter estratégias e planos de recuperagdo vidveis e garantir a continuidade de fornecimento de
produtos e servicos por intermédio analises criticas, testes, treinamentos e manutencao;

4.14 Tempo Objetivo de Recuperacédo: € o tempo pré-definido no qual uma atividade devera
estar disponivel apos uma interrupcao ou incidente;

4.15 Resiliéncia: poder de recuperagdo ou capacidade de uma organizacdo resistir aos efeitos de
um desastre.
5 PROCEDIMENTOS

5.1 A elaboracdo do Programa de Gestdo da Continuidade de Negocios envolve os seguintes
procedimentos:

5.1.1 desenvolver documento com as diretrizes do Programa de Continuidade;
5.1.2 definir as atividades criticas do 6rgéo ou entidade;

5.1.3 avaliar os riscos a que estas atividades criticas estéo expostas,

5.1.4 definir as estratégias de continuidade para as atividades criticas,

5.1.5 desenvolver e implementar os Planos previstos no Programa de Gestdo da Continuidade de
Negocios para respostas tempestivas a interrupgoes,

5.1.6 redlizar exercicios, testes e manutencdo periddica dos Planos, promovendo as revisdes
necessarias,

5.1.7 desenvolver a cultura de continuidade de negdcios no 6rgéo ou entidade;

5.2 Os procedimentos previstos no Programa de Gestdo da Continuidade de Negoécios séo
executados em conformidade com os requisitos de seguranca da informacdo e comunicacdes
necess&rios a protecdo dos ativos de informagdo criticos, tratando as atividades de forma
abrangente, 0 que inclui as pessoas, 0S processos, a infraestrutura e o0s recursos de tecnologia da
informac&o e comunicaces;

5.3 Recomenda-se que o Programa de Gestdo de Continuidade de Negocios de um 6rgéo ou
entidade da APF sgja composto, no minimo, pelos seguintes Planos, de acordo com as suas
necessidades especificas, de forma a assegurar a disponibilidade dos ativos de informagéo e a
recuperacdo das atividades criticas:

5.3.1 Plano de Gerenciamento de Incidentes - PGI;

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 45524757.



Ndmero da Norma Complementar [Reviséo Emisséo Folha

06/INOL/DSIC/GSIPR 01 |1UNOV/09| 5/7

5.3.2 Plano de Continuidade de Negdcios - PCN;
5.3.3 Plano de Recuperacéo de Negdcios - PRN.

5.4 Cada um dos Planos contém, no minimo:

5.4.1 Plano de Gerenciamento de Incidentes:
a) Objetivo e escopo;
b) Papéis e responsabilidades;
¢) Condicdes para a ativacdo de Planos,
d) Autoridade responsavel;
e) Detalhes de contato;
f) Lista de tarefas e agOes,
g) Atividades das pessoas,
h) Comunicagdo a midia;
i) Localizagéo para 0 gerenciamento de incidentes.

5.4.2 Plano de Continuidade de Negdcios:
a) Objetivo e escopo;
b) Papéis e responsabilidades;
) Autoridade responsavel;
d) Detalhes de contato;
e) Lista de tarefas;
f) Recursos necessarios.

5.4.3 Plano de Recuperacdo de Negocios:
a) Objetivo e escopo;
b) Papéis e responsabilidades;
¢) Autoridade responsavel;
d) Detalhes de contato;
e) Lista de tarefas;
f) Recursos necessérios.

5.5 Os Planos sdo exercitados e testados periodicamente, bem assim os resultados documentados
de formaa garantir a sua efetividade.

5.6 A revisdo dos Planos € realizada nas seguintes situagoes:
5.6.1 No minimo, umavez por ano;
5.6.2 Em funcé&o dos resultados dos testes realizados; ou

5.6.3 Apo6s alguma mudanca significativa nos ativos de informagéo, nas atividades ou em algum
de seus componentes.

5.7 Sugere-se gque os contratos firmados com empresas terceirizadas que suportem atividades

criticas contenham clausula segundo a qual as referidas empresas possuam Planos de
Continuidade dos seus Negdcios, bem como as evidéncias dos testes realizados.
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6 RESPONSABILIDADES

6.1 Para a Alta Administragdo do 6rgéo ou entidade da APF, no &mbito de suas atribuicdes,
recomenda-se que sejam adotadas as seguintes responsabilidades:

6.1.1 aprovar as diretrizes estratégicas que norteiam a elaboragdo do Programa de Gestéo de
Continuidade de Negocios;

6.1.2 avaliar a relagd@o custo / beneficio das estratégias de continuidade propostas e dos Planos
gue compdem o Programa de Gestdo da Continuidade de Negocios e decida sobre sua
implementagéo;

6.1.3 garantir 0s recursos necessarios para estabelecer, implementar, operar e manter o Programa
de Gestao da Continuidade de Negdcios.

6.2 As seguintes atribuicdes devem ser conferidas ao responsavel pela Gestédo da Continuidade
de Negécios, ou ao Gestor de Seguranca da Informagdo e Comunicagdes, no caso do 6rgéo ou
entidade ndo possuir o Gestor de Continuidade de Negdcios;

6.2.1 Propor as diretrizes estratégicas do Programa de Gestéo da Continuidade de Negdcios,
6.2.2 Avaliar o plano de tratamento de riscos,

6.2.3 Realizar, periodicamente, a Anélise de Impacto nos Negécios (AIN);

6.2.4 Propor melhorias na implantacdo de novos controles relativos ao Programa de Gestéo de
Continuidade de Negécios,

6.2.5 Supervisionar aelaboragdo, implementacéo, testes e atualizacdo dos Planos;
6.2.6 Desenvolver acultura de Gestao de Continuidade de Negdcios.

6.3 As seguintes atribuicbes devem ser conferidas aos responsaveis pelos setores ou processos
onde foram identificadas atividades criticas para o 6rgéo ou entidade da APF:

6.3.1 Elaborar os Planos previstos no Programa de Gestdo da Continuidade de Negdcios
relacionados as atividades criticas;

6.3.2 Realizar ostestes e exercicios dos Planos;
6.3.3 Avaliar e aprimorar os Planos a partir dos resultados dos testes e exercicios,

6.3.4 Administrar a contingéncia quando da interrupcdo de atividades, com base nos Planos
desenvolvidos,
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6.3.5 Propor 0s recursos necessarios para a implantagdo e o desenvolvimento das acdes
relacionadas a continuidade das atividades, bem como para a realizagdo dos testes e dos

exercicios dos Planos.

7 VIGENCIA

Esta Norma entra em vigor na data de sua publicacdo, gerando seus efeitos a partir de 17 de maio

de 2010.
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1 OBJETIVO

Estabelecer diretrizes para implementacdo de controles de acesso relativos a Seguranca da
Informagdo e Comunicagdes nos 6rgéos e entidades da Administragdo Publica Federal, direta e
indireta- APF.

2. CONSIDERACOESINICIAIS

2.1.0 objetivo do controle é sistematizar a concessdo de acesso, a fim de evitar a quebra de
seguranca da informacéo e comuni cagoes.

2.2.A identificacdo, a autorizagdo, a autenticagdo, o0 interesse do servigo e a necessidade de
conhecer sdo condicionantes prévias para concessao de acesso nos 6rgaos ou entidades da APF.

2.3.A identificagdo dos controles de acesso l6gico e fisico, nos 6rgdo ou entidade da APF, é
consequéncia do processo de Gestéo de Riscos de Seguranca da Informagdo e Comunicagoes.

24.A implementagdo dos controles de acesso est4 condicionada a prévia aprovacdo pela
autoridade responsavel pelo 6rgéo ou entidade da APF.

2.5.Para implementar os controles de acesso aprovados é fundamenta a elaboracéo e divulgacdo
de normas, bem como programas periddicos de sensibilizacdo e conscientizacdo em conformidade
com a Politica de Seguranca da Informac&o e Comunicacfes dos 6rgaos ou entidades da APF.

2.6.0s 6rgéos ou entidades da APF, em suas areas de competéncia, estabel ecem regras especificas
para credenciamento de acesso de usuarios aos ativos de informacdo em conformidade com a
legislacdo vigente, e em especia quanto a0 acesso as informacOes em é&reas e instalacdes
consideradas criticas.

3. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instru¢gdo Normativa n°® 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional, compete ao Departamento de Seguranca da Informacéo e
Comunicacbes - DSIC, estabelecer normas definindo os requisitos metodolégicos para
implementacdo da Gestéo de Seguranca da Informacéo e Comunicagdes pelos 0rgaos e entidades
da Administragcdo Publica Federal, direta e indireta.

4. CONCEITOSE DEFINICOES
Para os efeitos desta Norma Complementar séo estabel ecidos 0s seguintes conceitos e definicoes:
4.1. Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a

possibilidade de usar os ativos de informagdo de um 6rgdo ou entidade.

4.2.Ativos de informacdo - 0s meios de armazenamento, transmissdo e processamento, 0S
sistemas de informagdo, bem como os locais onde se encontram esses meios e as pessoas que a
eles tém acesso.

4.3.Blogqueio de acesso: processo que tem por finalidade suspender temporariamente 0 acesso.
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4.4.Contas de Servico: contas de acesso a rede corporativa de computadores necessarias a um
procedimento automatico (aplicacdo, script, etc.) sem qualquer intervencdo humana no seu uso.

4.5.Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade
de conceder ou bloguear 0 acesso.

4.6.Credenciamento: processo pelo qual o usuério recebe credenciais que concederdo 0 acesso,
incluindo a identificacdo, a autenticagdo, o cadastramento de codigo de identificacgo e definicdo
de perfil de acesso em funcéo de autorizagao prévia e da necessidade de conhecer.

4.7.Credenciais ou contas de acesso: permissdes, concedidas por autoridade competente apds o
processo de credenciamento, que habilitam determinada pessoa, sistema ou organizacdo ao
acesso. A credencia pode ser fisica como crachd, cartéo e selo ou l6gica como identificacdo de
usuario e senha.

4.8.Exclusdo de acesso: processo que tem por finalidade suspender definitivamente o acesso,
incluindo o cancelamento do codigo de identificacdo e do perfil de acesso.

4.9.Gestao de Riscos de Seguranca da Informagdo e Comunicagdes — conjunto de processos
gue permite identificar e implementar as medidas de protecdo necessarias para minimizar ou
eliminar os riscos a que estdo sujeitos o0s seus ativos de informagdo, e equilibré-los com os custos
operacionais e financeiros envolvidos.

4.10. Necessidade de conhecer - condicao pessoal, inerente ao efetivo exercicio de cargo, funcéo,
emprego ou atividade, indispensavel para o usuério ter acesso a informacéo, especialmente se for
sigilosa, bem como o acesso aos ativos de informagéo.

4.11. Perfil de acesso: conjunto de atributos de cada usuario, definidos previamente como
necessarios para credencial de acesso.

4.12. Prestador de servicgo: pessoa envolvida com o desenvolvimento de atividades, de caréter
temporério ou eventual, exclusivamente para o interesse do servico, que poderdo receber
credencial especial de acesso.

4.13. Quebra de seguranca: agdo ou omissdo, intenciona ou acidental, que resulta no
comprometimento da seguranca da informagdo e comunicacoes,

4.14. Termo de Responsabilidade: termo assinado pelo usuério concordando em contribuir com
a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacfes que tiver
acesso, bem como assumir responsabilidades decorrentes de tal acesso (Modelo - Anexo A).

4.15. Tratamento da informacao: recepcao, producao, reproducéo, utilizacdo, acesso, transporte,
transmissdo, distribuicdo, armazenamento, eliminagdo e controle da informagdo, inclusive as
sigilosas.

4.16. Usuario: servidores, terceirizados, colaboradores, consultores, auditores e estagiarios que
obtiveram autorizacéo do responsavel pela érea interessada para acesso aos Ativos de Informacao
de um 6rgdo ou entidade da APF, formalizada por meio da assinatura do Termo de
Responsabilidade.

5. DIRETRIZESPARA CONTROLE DE ACESSO LOGICO

5.1 Quanto acriacao eadministracéo de contas de acesso:
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5.1.1 A criacdo de contas de acesso aos ativos de informagdo requer procedimentos prévios de
credenciamento para qualquer usuério.

5.1.2 Disponibilizar ao usuario, que ndo exerce funcbes de administracdo da rede local, somente
uma Unica containstitucional de acesso, pessoal e intransferivel.

5.1.3 Utilizar conta de acesso no perfil de administrador somente para usuarios cadastrados para
execucdo de tarefas especificas na administragdo de ativos de informacéo.

5.1.4 Responsabilizar o usué&rio pela quebra de seguranca ocorrida com a utilizagcdo de sua
respectiva conta de acesso, mediante assinatura de Termo de Responsabilidade (Modelo - Anexo
A).

5.15A criagdo de contas de servico exige regras especificas vinculadas a um processo
automatizado.

5.1.6 Os 6rgaos ou entidades da APF, em suas areas de competéncia, estabelecem regras para
credenciamento, blogqueio e exclusdo de contas de acesso de seus usudrios, bem como para o
ambiente de desenvol vimento.

5.2 Quanto arede corporativa de computadores:

5.2.1 Conceder credenciais de acesso a rede corporativa de computadores apds a data de
contratacdo ou de entrada em exercicio do usuério.

5.2.2 Excluir credenciais de acesso a rede corporativa de computadores quando do desligamento
do usuario.

5.2.3 Registrar 0s acessos a rede corporativa de computadores de forma a permitir a
rastreabilidade e a identificagdo do usuario por periodo minimo a ser definido em cada 6rgéo ou
entidade da APF.

5.2.4 Implementar, sempre que possivel, pelo menos um dos mecanismos que contemplam
biometria, tokens, smart cards, afim de autenticar aidentidade do usuario darede.

5.2.5 Utilizar mecanismos automaticos para inibir que equipamentos externos se conectem na
rede corporativa de computadores.

5.2.6 Manter, na rede corporativa, mecanismos que permitam identificar e rastrear os enderegos
de origem e destino, bem como os servicos utilizados.

5.2.7 Utilizar a legislacéo especifica para a concessao de acesso as informagdes sigilosas e para o
acesso remoto, no ambito da rede corporativa, por meio de canal seguro.

5.2.8 Gravar 0 acesso remoto a rede corporativa em logs para posterior auditoria, contendo
informacOes especificas que facilitem o rastreamento da agcdo tomada;

5.2.9 Os 6rgéos ou entidades da APF, em suas areas de competéncia, estabelecem regras para o
uso de redes sem fio.

5.3 Quanto aos ativos de infor magao:

5.3.1 Conter ferramentas de protegdo contra acesso nao autorizado aos ativos de informagdo, que
favoreca, preferencialmente, a administracéo de forma centralizada.
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5.3.2 Respeitar o principio do menor privilégio para configurar as credenciais ou contas de acesso
dos usuérios aos ativos de informagéo;

5.3.3 Utilizar ativo de informacdo homologado nas aplicacbes de controle de acesso, de
tratamento das informagdes sigilosas e de criptografia;

5.3.4 Registrar eventos relevantes, previamente definidos, para a seguranca e rastreamento de
acesso as informagtes sigilosas.

5.3.5Criar mecanismos para garantir a exatiddo dos registros de auditoria nos ativos de
informagao.
5.3.6 O uso dos ativos de informagdo que ndo guarde relacdo com o exercicio do cargo, funcéo,

emprego ou atividade publicas sera considerado indevido e passivel de imediato bloqueio de
acesso, sem prejuizo da apuracao das responsabilidades administrativa, penal e civil.

5.3.7 Os 6rgaos ou entidades da APF, em suas areas de competéncia, estabelecem regras para o
uso da Internet, do Correio Eletrénico e de Mensagens Instantaneas.

6. DIRETRIZESPARA CONTROLE DE ACESSO FiSICO
6.1 Quanto asareaseinstalagdesfisicas:

6.1.1 Os Orgdos ou entidades da APF estabelecem regras para 0 uso de credenciais fisicas
(crachd, botom, cartfes, selos, etc,), que se destinam ao controle de acesso dos usuarios as areas e
instal agbes sob suas responsabilidades,

6.1.2 Os Orgaos ou entidades da APF definem a necessidade e orientam a instalago de sistemas
de detecgdo de intrusos nas areas e instalagdes sob suas responsabilidades;

6.1.3 Classificar as areas e instalagdes como ativos de informagdo de acordo com o valor, a
criticidade, o tipo de ativo de informagéo e o grau de sigilo das informagdes que podem ser
tratadas em tais &reas e instal agOes, mapeando aquel as areas e instal agdes consideradas criticas;

6.1.4 Os Orgaos ou entidades da APF orientam o uso de barreiras fisicas de seguranca, bem como
equipamentos ou mecanismos de controle de entrada e saida;

6.1.5 Proteger os ativos de informagdo contra agbes de vandalismo, sabotagem, atagques, etc,
especialmente em relacéo agquel es considerados criticos.

6.1.6 Implementar &rea de recepcdo com regras claras para a entrada e saida de pessoas,
equipamentos e materiais;

6.1.7 Definir pontos de entrega e carregamento de material com acesso exclusivo ao pessod
credenciado;

6.1.8 Intensificar os controles para as areas e instalages consideradas criticas em conformidade
com alegislacdo vigente.

6.2 Quanto aosusuarios.

6.2.1 Difundir e exigir o cumprimento da Politica de Seguranca da Informacdo e Comunicagoes,
das normas de seguranca e da legislagéo vigente acerca do tema;
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6.2.2 Conscientizar 0 usuario para adotar comportamento favoravel a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagoes.

6.2.3 Identificar e avaliar sistematicamente 0s riscos a seguranca da informacg&o e comunicagdes
dos ativos de informagdo e quais controles devem ser aplicados quanto aos acessos dos Usuérios;

6.2.4 Estabelecer formulario especifico de Termo de Responsabilidade (Modelo - Anexo A) a ser
difundido e assinado individua mente pelos usuérios;

6.2.5 Definir regras especificas para autorizagdo de acesso e credenciamento dos usuarios em
conformidade com a classificagdo dos ativos de informagéo.

6.3 Quanto aos ativos de informacao:

6.3.1 Estabelecer distancia minima de seguranca para manutencdo das midias contendo as copias
de seguranca (backups);

6.3.2 Classificar os ativos de informag&o em niveis de criticidade, considerando o tipo de ativo de
informac&o, o provavel impacto no caso de quebra de seguranga, tomando como base a gestéo de
risco e a gestdo de continuidade de negocios relativas aos aspectos da seguranca da informagdo e
comunicagoes da APF,

6.3.3 Um exemplo para classificagéo dos ativos de informacao esta disposto no Anexo B.

6.3.4 Os ativos de informag&o classificados como sigilosos requerem  procedimentos especiais de
controles de acesso fisico em conformidade com alegislacdo vigente.

6.4 Quanto ao perimetro de seguranca:

6.4.1 Definir perimetros de seguranca, suas dimensdes, equipamentos e tipos especiais de
controles de acesso aos ativos de informagao;

6.4.2 llustrar em documentacdo propria e permitir que sgjam identificados os perimetros de
seguranca de cada ativo de informag&o por todos que transitarem ou tiverem acesso em tais
espacos, em especial as areas e instal agbes consideradas criticas,

6.4.3 Regulamentar, por intermédio de normas especificas de cada 6rgéo ou entidade da APF, o
armazenamento, a veiculagdo de imagem, video ou audio, registrados em perimetros de
seguranca.

7 VIGENCIA

Esta norma entra em vigor na data de sua publicacéo.
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ANEXO A — Modelo de Termo de Responsabilidade

SERVICO PUBLICO FEDERAL

(Nome do 6rgéo ou entidade da APF)

TERMO DE RESPONSABILIDADE

Pelo  presente instrumento, eu , CPF
, identidade , expedida pelo , em , e lotado
no(a) deste (Nome do 6rgédo ou

entidade), DECLARO , sob pena das sancfes cabiveis nos termos da

(legislagéo vigente) que assumo a responsabilidade por:

) tratar o(s) ativo(s) de informag&o como patrimdnio do (Nome do 6rgédo ou entidade);

II) utilizar as informagBes em qualquer suporte sob minha custddia, exclusivamente, no
interesse do servico do (Nome do 6rgédo ou entidade);

lll) contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacdes, conforme descrito na Instrucdo Normativa n° 01, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, de 13 de junho de 2008, que Disciplina a
Gestado de Seguranca da Informacdo e Comunica¢des na Administracao Publica Federal, direta
e indireta;

IV) utilizar as credenciais ou contas de acesso e o0s ativos de informacdo em
conformidade com a legislacéo vigente e normas especificas do (Nome do 6rgdo ou entidade);

V) responder, perante o (Nome do érgdo ou entidade), pelo uso indevido das minhas
credenciais ou contas de acesso e dos ativos de informacéo;

Local, UF, de de

Assinatura
Nome do usudrio e seu setor organizacional

Assinatura
Nome da autoridade responsavel pela autorizacdo do acesso
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ANEXO B - Modelo de Classificacdo de Ativos de Informacéo

Grau de
criticidade

Ativos de informacéo

Impacto

Cor

Nivel 1 —
Alto

Data-center, servidores, central
telefbnica, recursos
criptoldgicos, copias de
seguranca, equipamentos de
conectividade ou de
armazenamento de
informacgBes ou de computacao
moével das autoridades de
primeiro escaldo.

Interrompe a missao do
Orgdo ou provoca grave
dano a imagem
institucional, a
seguranca do estado ou
sociedade.

Vermelha

Nivel 2 —
Médio

Computadores com dados e
informacg@es Unicas, de grande
relevancia, equipamentos de
conectividade ou de
armazenamento de
informacgBes ou de computacao
moével das autoridades de
segundo escaldo.

Degrada o servico do
o6rgdo ou provoca dano
a imagem institucional,
a seguranca do estado
ou sociedade.

Amarela

Nivel 3 —
Baixo

Os demais ativos de

informacéao

Compromete planos ou
provoca danos aos
ativos de informacéo.

Sem cor
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1 OBJETIVO

Disciplinar o gerenciamento de Incidentes de Seguranca em Redes de Computadores realizado
pelas Equipes de Tratamento e Resposta a Incidentes de Seguranca em Redes Computacionais -
ETIR dos 6rgéos e entidades da Administragdo Publica Federal, diretaeindireta - APF.

2 CONSIDERACOESINICIAIS

2.1 O gerenciamento de incidentes de seguranca em redes de computadores requer especial
atencéo da alta administracdo dos érgéos e entidades da APF.

2.2 A troca de informagOes sobre o gerenciamento de incidentes de seguranca em redes de
computadores entre as ETIR e a Coordenacéo Gera de Tratamento de Incidentes de Seguranca em
Redes de Computadores - CGTIR permite, entre outras coisas.

2.2.1 promover o intercambio cientifico-tecnol 6gico relacionado aincidentes de seguranca
em redes de computadores,

2.2.2 apoiar 6rgdos e entidades da APF nas atividades de gerenciamento e tratamento de
incidentes de seguranca em redes de computadores, quando necessario;

2.2.3 monitorar e andisar tecnicamente os incidentes de seguranca em redes de
computadores da APF, permitindo a criacdo de métricas e/ou alertas;

2.24 implementar mecanismos que permitam a avaliacdo dos danos ocasionados por
incidentes de seguranca em redes de computadores da APF;

2.25 apoiar, incentivar e contribuir, no anbito da APF, para a capacitagdo no tratamento
de incidentes de seguranca em redes de computadores.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso |1 do art. 3° da Instrugdo Normativa n° 01, de 13 de Junho de 2008, do
Gabinete de Seguranca Institucional, compete ao Departamento de Seguranca da Informacédo e
Comunicagbes - DSIC, estabelecer normas definindo os requisitos metodoldgicos para
implementacdo da Gestdo de Seguranca da Informagéo e Comunicacdes pel os 6rgdos e entidades da
Administracgo Publica Federal, direta e indireta

4 CONCEITOSE DEFINICOES
Para os efeitos desta Norma Complementar ser&o adotados os conceitos e defini¢cdes descritos na

Norma Complementar n® 05/INOL/DSIC/GSIPR, publicada no Diério Oficial daUni&o em 17 de
agosto de 2009.
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5 RESPONSABILIDADE

O Agente Responsavel, designado no documento de criagdo da ETIR, € o responsavel pela ETIR do
seu Orgéo ou entidade, bem como pelo relacionamento com o Centro de Tratamento de Incidentes
de Seguranca em Redes de Computadores da Administracgo Publica Federal - CTIR Gov.

6 RELACIONAMENTOSDA ETIR

A ETIR comunicara a ocorréncia de incidentes de seguranca em redes de computadores ao Centro
de Tratamento de Incidentes de Seguranca em Redes de Computadores da Administracdo Publica
Federal - CTIR Gov, conforme procedimentos a serem definidos pelo proprio CTIR Gov, com
vistas a permitir que sgjam dadas solucgdes integradas para a APF, bem como a geragdo de
estatisticas.

7 GESTAO DOSSERVICOS

Para a definicéo dos servicos que serdo prestados cada 0rgdo deverd observar as suas necessidades e
limitagbes, a misséo, 0 modelo de implementacéo adotado e a autonomiada ETIR;

7.1 Recomendase que a ETIR defina os servicos a serem oferecidos a sua comunidade e, na
medida em que forem oferecidos, que o sejam de forma gradativa e de acordo com a maturidade da

equipe;
7.2  Além do servico de tratamento de incidentes de seguranca em redes de computadores, a
ETIR poderé oferecer a sua comunidade um ou mais dos servicos listados a seguir, sem prejuizo de
outros requisitados, desde que em consonancia com normas e legislacOes referentes ao
gerenciamento de incidentes de seguranca em redes de computadores:

7.2.1 Tratamento de artefatos maliciosos;

7.2.2 Tratamento de vulnerabilidades;

7.2.3 Emissdo de dertas e adverténcias;

7.2.4 Anuncios,

7.2.5 Prospecgdo ou monitoragcdo de novas tecnologias;

7.2.6 Avaliacéo de seguranca;

7.2.7 Desenvolvimento de ferramentas de seguranca;

7.2.8 Detecgao de intrusdo;

7.2.9 Disseminagdo de informagdes rel acionadas a seguranca;

7.3 Descricdo, puramente exemplificativa, dos possiveis servicos de tratamento de incidentes de
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seguranca em redes de computadores, ndo esgotando a possibilidade de implementagdo de
outros servicgos inerentes as peculiaridades da ETIR:

731

7.3.2

7.3.3

734

7.3.5

7.3.6

71.3.7

7.3.8

Tratamento de artefatos maliciosos - Este servico prevé o recebimento de
informacfes ou copia do artefato malicioso que foi utilizado no ataque, ou em
gualquer outra atividade desautorizada ou maliciosa. Uma vez recebido o artefato o
mesmo deve ser andlisado, ou sga, deve-se buscar a natureza do artefato, seu
mecanismo, versao e objetivo, para que sga desenvolvida, ou pelo menos sugerida,
uma estratégia de deteccdo, remocdo e defesa contra estes artefatos,

Tratamento de vulnerabilidades - Este servico prevé o recebimento de informagtes
sobre vulnerabilidades, quer sgam em hardware ou software, objetivando analisar
sua natureza, mecanismo e suas consequéncias e desenvolver estratégias para
deteccdo e correcéo dessas vulnerabilidades;

Emissdo de aertas e adverténcias - Este servico consiste em divulgar alertas ou
adverténcias imediatas como uma reagdo diante de um incidente de seguranca em
redes de computadores ocorrido, com o objetivo de advertir a comunidade ou dar
orientagdes sobre como a comunidade deve agir diante do problema;

Anuncios - Este servigo consiste em divulgar, de forma proativa, aertas sobre
vulnerabilidades e problemas de incidentes de seguranca em redes de computadores
em gera, cujos impactos sgjam de médio e longo prazo, possibilitando que a
comunidade se prepare contra novas ameacas;

Prospeccdo ou monitoracdo de novas tecnologias - Este servico prospecta e/ou
monitora 0 uso de novas técnicas das atividades de intrusdo e tendéncias
relacionadas, as quais gudardo a identificar futuras ameacgas. Este servico inclui a
participagdo em listas de discussdo sobre incidentes de seguranca em redes de
computadores e 0 acompanhamento de noticias na midiaem geral sobre o tema;

Avaliacdo de seguranca - Este servigo consiste em efetuar uma andlise detalhada da
infraestrutura de seguranca em redes de computadores da organizagdo com base em
requisitos da propria organizagdo ou em melhores préticas de mercado. O servico
pode incluir: revisdo da infraestrutura, revisdo de processos, varredura da rede e
testes de penetracao;

Desenvolvimento de ferramentas de seguranca - Este servico consiste no
desenvolvimento de qual quer ferramenta nova especifica de tratamento de incidentes
de seguranca em redes de computadores, paraa ETIR ou para comunidade;

Deteccdo de intrusdo - Este servico prevé a andlise do historico de dispositivos que
detectam as tentativas de intrusbes em redes de computadores, com vistas a
identificar e iniciar os procedimentos de resposta a incidente de seguranca em redes
de computadores, com base em eventos com caracteristicas pré-definidas, que
possam levar a uma possivel intrusdo e, ainda, possibilitar o envio de aerta em
consonancia com padréo de comunicagéo previamente definido entre a ETIR e o
CTIR Gov,
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7.3.9 Disseminagdo de informagdes relacionadas a seguranga - Este servico fornece de
maneira facil e abrangente a possibilidade de encontrar informagdes Uteis no auxilio
do tratamento de incidentes de seguranca em redes computacionais.

8 DISPOSICOESGERAIS

Toda ETIR deve observar e adotar, no minimo, 0s seguintes aspectos e procedimentos:

8.1 Registro de incidentes de seguranca em redes de computadores. todos os incidentes
notificados ou detectados devem ser registrados, com a finalidade de assegurar registro histérico
das atividades da ETIR;

8.2 Tratamento da informagdo: o tratamento da informacdo pela ETIR deve ser realizado de
forma a viabilizar e assegurar disponibilidade, integridade, confidencialidade e autenticidade da
informacgdo, observada a legislacdo em vigor, naguilo que diz respeito ao estabelecimento de graus

desigilo;

8.3 Recursos disponiveis. a ETIR deve possuir 0s recursos materiais, tecnoldgicos e humanos,
suficientes para prestar 0s servicos oferecidos para sua comunidade;

8.4 Capacitacdo dos membros da ETIR: os membros da ETIR devem estar capacitados para
operar 0s recursos disponiveis para a conducao dos servicos oferecidos para a sua comunidade;

8.5 Durante o gerenciamento de incidentes de seguranca em redes de computadores, havendo
indicios de ilicitos criminais, as ETIR tém como dever, sem prejuizo do disposto no item 6 desta
Norma Complementar e do item 10.6 da Norma Complementar n® 05/IN01/DSIC/GSIPR:

8.5.1 Acionar as autoridades policiais competentes para a adogcdo dos procedimentos legas
julgados necesséarios,

8.5.2 Observar os procedimentos para preservacdo das evidéncias exigindo consulta as
orientacOes sobre cadeia de custddia, conforme ato normativo especifico a ser expedido;

8.5.3 Priorizar a continuidade dos servigos da ETIR e da missdo institucional da organizagéo,
observando os procedimentos previstos no item 8.5.2.

9 VIGENCIA

Esta Norma Complementar entra em vigor na data de sua publicagéo.
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